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Abstract—Mobile apps and social networks collect and process large
volumes of personal data, raising persistent privacy concerns. We present
SafeMountain, an AI-driven framework that unifies static and dynamic
analysis with NLP-based interpretation of privacy policies and Terms
of Service to quantify privacy risk. The pipeline correlates requested
permissions, third-party libraries, and code/runtime behaviors with textual
disclosures to detect inconsistencies, signs of non-compliance, and potential
leakage. In prior work [1], we introduced the framework architecture,
a multilingual (EN/ES) corpus for policy analysis, and a reproducible
traffic-light risk score aligned with regulatory requirements. We also
conducted illustrative evaluations on popular social applications, showing
the framework’s ability to surface permission–policy mismatches, high-
risk permission usage, and third-party components with privacy impact.
Here, we provide an overview of the approach and summarize the obtained
results, including dataset curation, analysis modules, and scoring rules,
and we outline current limitations and ongoing extensions.

Index Terms—SafeMountain, Mobile Apps, AI Techniques, PRISMA
Methodology, Privacy Risk Framework, Social Networks Privacy

I. INTRODUCTION

Mobile applications and social networks collect, process, and
share large amounts of personal data. This raises persistent privacy
concerns for users and complicates how developers and organi-
zations demonstrate compliance with data-protection regulations.
Prior research provides valuable but specialized tools (e.g., checking
description–permission consistency in Android apps, contrasting
privacy policies with platform labels, inspecting third-party libraries
(TPLs), or assessing permissions and privacy risks via static/dynamic
analyses) yet these approaches are rarely integrated into a unified,
objective way to quantify privacy risk across technical and textual
evidence. As a result, practitioners still lack reproducible assessments
that can be applied at scale to heterogeneous apps and multilingual
policy documents.

In this work, we summarize the results obtained with SafeMountain,
an AI-driven framework that integrates static and dynamic analysis
with NLP-based understanding of privacy policies and Terms of
Service to quantify privacy risk in mobile apps and social platforms
[1]. The framework correlates requested permissions, TPLs, and
observed code/runtime behaviors with multilingual policy disclosures
to identify inconsistencies, indicators of non-compliance, and potential
leakage. We released a bilingual (EN/ES) corpus to support policy
analysis and implementation artifacts to facilitate reproducibility [2],

*Corresponding author.

[3]. Illustrative evaluations on popular social applications showed
the framework’s ability to surface permission–policy mismatches,
high-risk permission usage, and TPLs with privacy impact.

The remainder of this paper is organized as follows: Section II
reviews related work and positions our approach; Section III summa-
rizes the research methodology and datasets; Section IV presents the
risk assessment model and scoring process; Section V describes the
SafeMountain framework; Section VI summarizes experiments and
findings; and Section VII concludes and outlines future work.

II. RELATED WORK

Research on privacy analysis for mobile apps and social platforms
spans several complementary strands, typically focusing on either
textual disclosures (policies, labels) or technical evidence (permis-
sions, code and network behavior). On the textual side, AC-Net infers
Android permissions from app descriptions, highlighting descrip-
tion–permission consistency gaps [4]. ATLAS targets inconsistencies
between iOS App Store privacy labels and the privacy policies inferred
via NLP, surfacing systematic mismatches but without observing
runtime behavior [5]. Beyond labels, methods such as PermPress [6]
and PolicyChecker [7] analyze privacy policies against regulatory
completeness or policy–permission alignment, while PolicyLint [8]
detects internal contradictions in policies.

On the technical side, several tools inspect code, libraries, and
runtime data handling. ATPChecker [9] evaluates TPLs by combining
static analysis and NLP to detect discrepancies between declared
practices and binary behavior. PRADroid [10] estimates privacy risk
for Android by combining permission analysis with static information-
flow reasoning. PriVot [11] joins policy classification with TLS inter-
ception to compare stated disclosures against observed traffic, though
it faces challenges with certificate pinning and policy ambiguity.
XPOChecker [12] studies cross-user over-delivery (XPO) risks via
bi-directional slicing, targeted test generation, and dynamic tracing,
quantifying severity/likelihood of over-sharing events. Complementary
lines include active-learning for leak detection on iOS (iABC-AL) [13]
and broader corpora/resources for policy NLP [14].

Prior work typically targets a single evidence channel (text-
only or code/network-only) and lacks a unified, reproducible quan-
tification that bridges technical behaviors with policy disclosures
across languages. In our previous publication [15], we reported a
comprehensive survey and gap analysis of these tool families and their
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limitations, motivating a multi-evidence approach. Building on that,
our prior study introduced SafeMountain as an integrated framework
that correlates permissions, TPLs, and static/dynamic findings with
multilingual (EN/ES) policy/ToS analysis, supports dataset curation
and evidence alignment, and produces an objective traffic-light risk
score that summarizes non-compliance indicators.

SafeMountain further adds obfuscation-resilient signals by combin-
ing APK public-string mining aligned with PII taxonomies with robust
attribution of TPLs directly from APKs, even under repackaging or
identifier renaming. These additions mitigate decompilation limits
and naming erasure, improve attribution between host and library
code, and reinforce the cross-validation of textual disclosures against
technical evidence.

III. RESEARCH METHODOLOGY AND DATASETS

A. Overview

We follow a structured, reproducible methodology with six phases:
(P1) systematic state-of-the-art review (PRISMA); (P2) dataset
generation and multilingual corpus compilation; (P3) design and
development of the modular SafeMountain framework; (P4) evaluation
and comparative analysis; (P5) experimentation on real-world social
applications; and (P6) deployment and continuous validation.

B. Dataset Construction (P2)

For training and evaluation we compiled (i) Android APKs from
social-media–related categories selected by popularity in major app
marketplaces, (ii) associated privacy policies and Terms of Service,
and (iii) app/store metadata. Collection was automated via scripts
(scraping/APIs); texts were preprocessed to build bilingual corpora
(EN/ES) with manual annotations supporting compliance-oriented
assessments.

C. Analysis Pipeline (P3)

SafeMountain is designed according to privacy–engineering princi-
ples articulated in NISTIR 8062 [16]. The pipeline integrates, end to
end, data collection and normalization of app artifacts and metadata;
static analysis of APKs to extract permissions, sensitive APIs, and
code/manifest indicators (using decompilation outputs to drive rule-
based detectors and dynamic analysis to observe runtime and network
behaviour in complementary fashion [17]). In parallel, third-party
library (TPL) attribution is performed with strategies resilient to
obfuscation and informed by scalable identification methods [18].
Textual evidence is incorporated through DeepMountain, an EN/ES
policy/ToS NLP component that segments and classifies disclosures,
yielding coverage signals and evidence spans suitable for assessment.
Finally, cross-channel consistency checks align what the policy states
with what the app is capable of or does at runtime, and contrast host
disclosures with those implicit in embedded libraries, drawing on
prior analyses of policy–behavior and policy–label mismatches [9].

D. Evaluation Protocol (P4–P5)

We combine quantitative and qualitative analyses, plus an ap-
plication study on popular social apps. Quantitatively, we evaluate
classifiers and policy–behaviour consistency detectors on benchmark
datasets from Phase 2 using standard metrics (accuracy, precision,
recall, F1, ROC–AUC) and compare against representative tools
from Phase 1 to gauge coverage, multilingual robustness, and
coherence of the unified scoring. Qualitatively, expert/user reviews
assess interpretability and utility, and the feedback guides iterative
refinement of models, thresholds, and reports. Finally, executing
the pipeline end-to-end on widely used social applications validates
real-world behaviour and surfaces permission–policy mismatches,
privacy-relevant TPLs, and potential leakage signals.

Table I
RISK LEVEL DETERMINATION BASED ON PROBABILITY AND IMPACT.

Prob.

Impact Very limited Limited Significant Very significant

Very high Medium High Very high Very high

High Low High Very high Very high

Low Low Medium High Very high

Improbable Low Low Medium Very high

E. Deployment and Continuous Validation (P6)

We plan staged release of corpus and code, with periodic refresh of
app/policy snapshots and regression tests. User feedback and regula-
tory updates drive iterative rule tuning (thresholds/weights), language
expansion, and resilience improvements in dynamic observation and
TPL attribution. This enables longitudinal tracking of privacy signals
and reproducible re-evaluation under versioned assets.

IV. RISK ASSESSMENT MODEL AND SCORING PROCESS

Ensuring privacy protection in mobile applications requires a
structured, objective, and reproducible assessment. Our approach
is grounded in the privacy–engineering principles of NISTIR 8062
[16] and the risk–impact guidance of the Spanish Data Protection
Agency (AEPD) [19], aligning with the General Data Protection
Regulation (GDPR) [20] and retaining flexibility to accommodate
regulatory frameworks such as the Digital Services Act (DSA) [21].

The assessment relies on a characterization dataset comprising
EN/ES privacy policies and terms of service, together with app
permissions and metadata. This corpus feeds NLP models for classi-
fication and compliance analysis, following prior work that leverages
annotated corpora to link GDPR obligations with permissions declared
in code [14]. Based on these correlations (declared practices and rights
versus declared capabilities), the method estimates alignment with
regulatory expectations and the potential level of risk, incorporating
GDPR/AEPD risk factors to evaluate both probability and impact.

Consistent with AEPD guidance, we distinguish inherent from resid-
ual risk and consider contextual origins (legal obligations, data nature,
technological complexity, and affected rights/freedoms). Compliance
documentation covers data type/sensitivity, processing scale/purposes
(including retention and geographic scope), security/governance
measures, and operational context. Each factor is rated by impact (very
significant, significant, limited, very limited) and probability (very
high, high, low, improbable); when multiple indicators converge, an
accumulated coefficient may be applied. Overall levels follow Table I.

For practical traceability, risk factors are grouped along
GDPR–aligned categories: processing operations; data types; extent
and scope; data–subject categories (e.g., vulnerable groups); technical
aspects (e.g., encryption, access control); data collection and genera-
tion (accuracy, consent, sources); side effects; controller/processor
category; data transfers and sharing; and security breaches.

Risk is operationalized with a traffic–light system (Green, Yellow,
Red) per dimension. The dimensions follow NISTIR 8062 objectives
(Predictability, Manageability, and Disassociability) and are evaluated
from observable characteristics in policies/ToS, permissions, metadata,
and, when applicable, runtime behavior. The global score is assigned
conservatively: if any dimension is Red, the overall score is Red; if
all are Green, the overall score is Green; otherwise, Yellow. When
available, historical breach reports, known attack vectors, and publicly
disclosed vulnerabilities are incorporated to reinforce probability
estimation.

By systematically combining standards, regulatory factors, and
observable evidence, the framework yields a quantifiable and con-
textualized privacy–risk assessment that supports accountability and
transparency for users and authorities.
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V. SAFEMOUNTAIN FRAMEWORK

Building on the risk-assessment methodology, SafeMountain de-
livers a unified, modular pipeline to produce automated, standards-
aligned privacy diagnostics for mobile and web apps (especially
social networks). The toolchain combines existing resources and
proprietary modules: Libloom [18], Privado Scan [22], MobSF [17],
and ATPChecker [9], orchestrated end-to-end.

A data-collection component (AppCollector) automates marketplace
harvesting, storing app/library metadata, APKs and versioned binaries
in a structured workspace. For TPL attribution, Libloom builds
profiles (package tree + obfuscation-resilient fuzzy method signatures)
for libraries and target APKs, matches candidate hierarchies, and
compares signatures to score presence and extent of use under
obfuscation (enriching APK metadata with detailed TPL usage).

DeepMountain automates deep-learning workflows over multilin-
gual (EN/ES) corpora of privacy policies, Terms of Service, and
code artifacts from the project dataset. It supports hyperparameter
optimization (learning rate, batch size, dropout, depth) guided
by validation metrics, and tracks training/inference (convergence,
misclassification patterns, semantic drift). Traditional and transformer-
based NLP are integrated to link text and code corpora, enabling
permission–policy alignment, compliance characterization against
required policy elements, and auxiliary ToS fairness analysis.

Static/dynamic analyses complement the text pipeline. Privado
Scan maps personal/sensitive data flows by locating sources and
sinks and constructing a data map across 108 identifiable data
types. MobSF performs static decompilation-based inspection (code,
manifest, resources) and dynamic execution (network/API/system-call
monitoring, behavioral anomalies), producing CI/CD-ready reports
that cover insecure practices, permission misconfigurations, outdated
dependencies, and malware indicators. ATPChecker examines privacy
compliance in TPLs and host apps by analyzing bytecode (call graphs,
flow analysis) and comparing it with automatically processed privacy
policies to extract ADUP (flagging declared-vs-observed discrepancies
as potential non-compliance).

To strengthen coverage under obfuscation, the framework adds
public-string extraction from APK resources (via AAPT2) to infer
potentially handled PII without full decompilation. This string-
pool analysis, aligned with the 108-category scheme, offers a
lightweight, scalable signal when metadata is stripped, complement-
ing static/dynamic findings; limitations include missing bytecode-
embedded or runtime-generated strings and possible resource obfus-
cation.

Sensitivity-aware analysis and objective risk assessment are com-
bined for clear diagnostics. Each of the 108 personal data types is
labeled with a sensitivity level (Very High / High / Moderate / Low)
based on data characteristics, potential harms, and minimum thresh-
olds, with contextual adaptation (setting, purpose, demographics)
and automated alignment to evolving regulatory standards. Objective
assessment scores predictability, manageability, and disassociability
and summarizes them with a Green/Yellow/Red traffic-light scheme
to surface strong alignment, partial gaps, or critical deficiencies.

The final implementation targets public deployment as a web
platform and mobile app, offering transparent explanations, intuitive
dashboards, color-coded indicators, and tailored reports; continuously
updated educational content fosters proactive privacy management.
Planned AI-driven enhancements include automatic categorization,
policy/ToS summarization, detection of deceptive configurations and
hidden permissions, context-based detection of sensitive content,
stronger location-privacy protection, real-time bullying/harassment
detection, proactive breach prevention, and protection of health data
in social media. To support transparency and reproducibility, the
source code is publicly available [3], and the multilingual dataset
used for training and evaluation is accessible via the institutional

repository [2].

VI. EXPERIMENTS AND DISCUSSION

We evaluated SafeMountain end-to-end with an automated pipeline
spanning large-scale app harvesting to consolidated privacy diag-
nostics. AppCollector assembled the top-200 Google Play social-
networking apps, recording names, package IDs, version details,
and APKs; in parallel, TPL metadata was pulled from Maven
Central for attribution. XAPK packages (APKs with OBB) hindered
static/dynamic tooling, prompting alternative re-assembly strategies.
Beyond APKs and runtime traces, each app’s privacy policy and
ToS were crawled, normalized to EN/ES plain text, and classified
by deep-learning models into GDPR-derived categories. We cross-
referenced (i) manifest-declared permissions, (ii) disclosures in
policies/ToS (via EN/ES NLP and LLMs such as LLaMA 2 for
nuanced permission mentions), and (iii) permissions/sensitive behav-
iors invoked in code/runtime; reverse engineering (e.g., Androguard)
linked permissions to API/bytecode use to surface omissions and
potential non-compliance. The corpus is periodically refreshed to
train/evaluate DistilBERT, RoBERTa, and BiLSTM with standard
metrics (accuracy, precision, recall, F1, ROC–AUC) and techniques
(SMOTE, attention masking, class balancing).

Static/dynamic tools are complementary. Privado Scan maps
personal-data flows (sources→sinks) across 108 categories but
shows clear limits on obfuscated proprietary apps (being tuned
for unobfuscated repos), motivating stronger deobfuscation. MobSF
adds static inspection (manifest, permissions, dependencies, insecure
patterns, malware indicators) plus dynamic execution (network
traffic, API/system calls, behavioral anomalies), revealing over-
privileged configurations, outdated libraries, insecure transmissions,
and undocumented server interactions. ATPChecker contrasts TPL
bytecode behavior with declared practices, flagging discrepancies,
yet struggles with reflection, dynamic loading, very large binaries
(notably XAPK), and English-centric policy patterns. To strengthen
TPL attribution under obfuscation we integrate LibLoom, which
matches package hierarchies and fuzzy method signatures; effective
use requires a substantial local mirror of library versions. Given
Maven Central’s scale (hundreds of thousands of libraries; millions of
versions), we prioritize major/minor releases and schedule updates.

On widely used Android apps, a representative case,
Instagram Lite (com.instagram.lite), exhibited high-risk
permissions (RECORD_AUDIO, ACCESS_FINE_LOCATION,
READ_CONTACTS), exported components with insufficient
protection, and traffic consistent with non-trivial data sharing.
SafeMountain correlates signals across modules and summarizes
them via a traffic-light score while retaining provenance for audit.
Integrated evidence (policies/ToS, permissions, components, TPLs,
runtime traces) consistently exposed mismatches between declared
and observed behavior, yielding actionable, reproducible diagnostics
for audits, store vetting, and privacy-aware engineering.

Ethically, findings are reported as potential risks with transparent
justification to avoid automation bias and reputational overreach;
documentation supports critical interpretation. Practically, dynamic
analysis on non-rooted devices is constrained by OS protections
and privacy policies; priorities include controlled environments,
lightweight instrumentation, and collaboration on safe interfaces.

Threats to validity span internal, external, construct, and relia-
bility dimensions. Internally, popularity-based sampling may under-
represent niche/regional apps; we mitigate via periodic refreshes,
category expansion (e.g., finance, health), and comparisons against
lower-ranked random samples. TPL coverage can miss micro-releases;
gaps are flagged and mirrors updated regularly. Externally, Android-
first tooling limits generalization; the architecture is modular to extend
across platforms and languages. Construct risks (metric adequacy;
heuristic scoring) are tempered by publishing rubrics, using domain
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indicators (e.g., undocumented-permission rate, policy–code mis-
match), and bilingual manual checks with active-learning fine-tuning
to reduce NLP ambiguity. Reliability concerns (tool/version drift,
stochastic training, nondeterministic runtime traces) are addressed
with containerized pinned builds, fixed seeds and repeated runs, and
replicated emulator analyses with aggregation. Overall, results support
a multi-tool, multi-evidence approach to obtain nuanced, scalable,
and reproducible privacy findings.

VII. CONCLUSIONS AND FUTURE WORK

This paper reviewed methodologies, tools, and frameworks that
leverage ML/NLP to assess privacy risks and support regulatory
compliance (notably the GDPR), finding substantial progress but
a persisting gap: the absence of a unified tool that both quantifies
and details the full spectrum of risks in mobile apps and social
networks. We argued for an integrated, holistic approach and outlined
a detailed, quantifiable, and user-friendly framework aligned with
international requirements and practical engineering principles to
empower users with clear, actionable insights. The proposed solution
systematically addresses issues from data sensitivity and processing
practices to legal/regulatory conformity, integrating static and dynamic
analyses with NLP-based policy evaluation and deep learning for
automated categorization and summarization, enabling plain-language
communication of complex risks.

Building on this, SafeMountain consolidates risk quantifica-
tion/visualization, multilingual policy interpretation, and code-based
discrepancy detection into a unified AI-driven system, grounded
in privacy-engineering principles and regulatory guidelines and
summarized via an interpretable traffic-light scheme. Experimental
results validate detection of policy discrepancies, third-party library
risks, and delivery of actionable insights for users, developers, and
regulators. Its modular, multilingual design supports extensibility and
adaptability to evolving threats and domains.

Future work will advance the framework for mobile apps and social
networks by improving accuracy, scalability, and usability, and by
exploring high-sensitivity domains (e.g., gaming, health). Overall, this
study refines the understanding of privacy risk assessment, identifies
strengths and open challenges, and points to a unified, state-of-the-art
solution sustained by interdisciplinary collaboration and continuous
refinement to help all users navigate data privacy with confidence.
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Resumen—La creciente complejidad de los entornos corpora-
tivos e industriales plantea retos inéditos en la adquisición de
evidencias digitales, especialmente aquellas de carácter volátil.
Este trabajo presenta un marco de adquisición remota, auto-
matizada y sin agentes, diseñado para operar de forma segura
en infraestructuras crı́ticas y entornos hı́bridos. Se sintetiza
el estado del arte en herramientas y marcos de referencia, y
se propone una arquitectura definida como código basada en
Ansible que permite garantizar trazabilidad, reproducibilidad
y alineamiento con normas internacionales. A partir de este
planteamiento se analizan las ventajas, limitaciones y riesgos del
enfoque, y se establecen lı́neas futuras centradas en su validación
en entornos industriales reales e integración con técnicas de
inteligencia artificial. El objetivo es consolidar un proceso forense
digital trazable, eficiente y legalmente defendible.

Index Terms—análisis forense digital, adquisición remota,
automatización, memoria volátil, ICS (Sistemas de Control
Industrial), cadena de custodia

I. INTRODUCCIÓN

El análisis forense digital se ha consolidado como un
componente esencial en la investigación de incidentes de
ciberseguridad. La digitalización masiva, la proliferación de
servicios en la nube y la integración de tecnologı́as operativas
en entornos industriales han multiplicado la superficie de
ataque y la complejidad en la gestión de evidencias. La
disciplina de Respuesta a Incidentes y Análisis Forense Digital
(DFIR) adquiere un papel crı́tico, no solo para determinar el
alcance de un ataque, sino también para garantizar la validez
legal de la evidencia recopilada.

La volatilidad de datos en memoria RAM, procesos activos,
sesiones efı́meras y contenedores requiere mecanismos de
captura rápidos, reproducibles y mı́nimamente intrusivos, cuya
relevancia ha sido ampliamente reconocida en la literatura [1],
[2], [3]. La gestión manual resulta costosa y propensa a
errores, lo que abre la puerta a soluciones que incorporen au-
tomatización, trazabilidad y mecanismos de orquestación [2].
En entornos industriales, la situación es aún más crı́tica
debido a la heterogeneidad tecnológica y la falta de interfaces
estandarizadas, como señalan Cook et al. [4] y Stoyanova et
al. [5].

Los estándares internacionales, como ISO/IEC 27037 [6]
e ISO/IEC 27041 [7], ası́ como las guı́as publicadas por

ENISA especı́ficas para sistemas de control industrial [8],
subrayan la necesidad de asegurar la integridad, autenticidad y
trazabilidad de la evidencia, estableciendo principios rectores
que deben guiar cualquier proceso de adquisición. A nivel
europeo, este marco se refuerza con regulaciones como la
Directiva NIS2 [9], el Reglamento e-Evidence [10] y el Se-
gundo Protocolo del Convenio de Budapest [11], que imponen
obligaciones explı́citas en materia de conservación y acceso a
datos electrónicos, garantizando la cooperación transfronteriza
y la auditabilidad de los procesos.

En este escenario regulatorio y técnico, se proyecta un mar-
co de adquisición forense agentless, automatizado y definido
como código, capaz de integrarse en entornos corporativos e
industriales sin añadir riesgos adicionales. El empleo de infra-
estructuras reproducibles y orquestadas mediante herramientas
abiertas como Ansible [12], en lı́nea con propuestas recientes
en IIoT [13], permite reducir la intervención manual, mejorar
la escalabilidad y facilitar la integración con procedimientos
de gestión de incidentes. Este enfoque no solo responde a
la necesidad de rapidez y eficiencia, sino que también se
alinea con las exigencias normativas y las buenas prácticas
internacionales, ofreciendo un camino hacia investigaciones
forenses más fiables, transparentes y legalmente defendibles.

I-A. Preguntas de investigación y contribuciones

A pesar de la relevancia práctica de la adquisición automa-
tizada de evidencias digitales, la contribución cientı́fica de los
enfoques agentless no ha sido formulada de manera explı́cita
en la literatura existente. Para cubrir este vacı́o, este trabajo
se articula en torno a las siguientes preguntas de investigación
(PI):

PI1: ¿Es viable, desde el punto de vista técnico y ope-
rativo, un enfoque agentless para la adquisición remota
de evidencias digitales volátiles en entornos corporativos
e industriales simulados, manteniendo la integridad y la
trazabilidad?
PI2: ¿Cómo se compara el enfoque propuesto, en térmi-
nos de tiempo de adquisición e impacto operativo, con
una plataforma forense basada en agentes como Veloci-
raptor?
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PI3: ¿Hasta qué punto un entorno ICS virtualizado
permite validar este tipo de arquitecturas y cuáles son sus
limitaciones respecto a despliegues industriales reales?

A partir de estas preguntas, las principales contribuciones
de este trabajo son las siguientes:

1. El diseño de un marco de adquisición forense definido
como código, basado en Ansible, que permite la adqui-
sición remota, automatizada y sin agentes de evidencias
digitales.

2. La validación experimental del marco en tres entornos
complementarios: un laboratorio corporativo virtualiza-
do, un entorno en la nube pública y un entorno ICS
virtualizado.

3. Una comparación cuantitativa y cualitativa con una
solución forense basada en agentes (Velociraptor), que
permite identificar ventajas y limitaciones de ambos
enfoques.

4. Una discusión crı́tica sobre el alcance real y las limita-
ciones del enfoque propuesto en contextos industriales.

El resto del artı́culo se organiza de la siguiente manera.
La Sección II presenta una revisión sintética del estado del
arte en herramientas, marcos y enfoques aplicables a la ad-
quisición forense digital, incluyendo entornos industriales. La
Sección III describe la metodologı́a seguida y la arquitectura
propuesta, mientras que la Sección IV recoge la discusión de
resultados y las principales conclusiones derivadas del trabajo.

II. ESTADO DEL ARTE

El estado del arte en adquisición forense digital puede
organizarse en tres bloques principales, atendiendo al tipo de
soluciones disponibles y a su grado de madurez tecnológi-
ca. En primer lugar, destacan las soluciones comerciales,
que ofrecen suites integradas con capacidades avanzadas de
adquisición remota, captura de memoria volátil y procesa-
miento simultáneo de múltiples dispositivos. Herramientas
como Magnet AXIOM Cyber, Cellebrite UFED, OpenText
EnCase Forensic o Belkasoft Evidence Center X representan
opciones consolidadas en el mercado, orientadas a entornos
corporativos con necesidades de escalabilidad y soporte espe-
cializado [14], [15], [16], [17].

En segundo lugar, se encuentran las herramientas abiertas,
que han alcanzado una amplia adopción tanto en ámbitos
académicos como profesionales. Proyectos como Autopsy/The
Sleuth Kit, CAINE, Volatility o SIFT constituyen un eco-
sistema diverso para la adquisición y análisis de evidencias
digitales, con especial énfasis en la memoria RAM y en
la transparencia metodológica. Aunque estas herramientas
carecen en muchos casos de capacidades nativas para adquisi-
ción remota y orquestación, su modularidad y extensibilidad
facilitan su integración en flujos de trabajo más amplios [18],
[19], [20]. Destaca además Velociraptor como plataforma
avanzada de código abierto, que combina la recolección de
datos con monitorización de endpoints y ejecución distribuida,
aunque basada en agentes residentes [21].

El tercer bloque lo constituyen los marcos emergentes,
que buscan superar las limitaciones de las herramientas
tradicionales mediante enfoques innovadores. Entre ellos se
incluyen AutoDFBench, orientado a la validación de código
forense generado por inteligencia artificial [22]; MF-Ledger,

que aplica tecnologı́a blockchain para garantizar integridad
y trazabilidad de la cadena de custodia [23]; o SOLVE-IT,
que sistematiza el conocimiento forense en una base de datos
semántica capaz de recomendar metodologı́as adaptadas al
caso de uso [24]. Estos marcos reflejan una tendencia hacia
la automatización, la reproducibilidad y la integración con
paradigmas como DevOps o MLOps.

Finalmente, el dominio industrial (ICS) introduce desafı́os
especı́ficos. La criticidad operativa, la heterogeneidad de
dispositivos y la prevalencia de protocolos propietarios limi-
tan la aplicación de metodologı́as forenses convencionales.
Investigaciones recientes han evidenciado estas limitaciones
y han propuesto soluciones especı́ficas, como ICSREF para
la ingenierı́a inversa de binarios de PLCs [26], PEM para la
adquisición remota de memoria en PLCs [25], o recolectores
automatizados en redes eléctricas inteligentes [27]. A nivel
de sı́ntesis, Cook et al. [4] y Stoyanova et al. [5] destacan
la necesidad de metodologı́as reproducibles y adaptadas a la
naturaleza crı́tica de estos entornos. El estado del arte en ICS
se encuentra en una fase emergente, donde la investigación
académica comienza a sentar las bases de marcos especializa-
dos, todavı́a lejos de la consolidación alcanzada en el ámbito
corporativo.

II-A. Soluciones comerciales

Entre las soluciones de carácter comercial destacan varias
plataformas consolidadas en el ámbito del análisis forense
digital, ampliamente utilizadas tanto en entornos corporativos
como en cuerpos policiales y agencias de seguridad. Magnet
AXIOM Cyber se ha posicionado como una de las herra-
mientas más completas al permitir la adquisición y análisis de
evidencias desde endpoints, servicios en la nube y dispositivos
móviles. Además, integra la utilidad Magnet RAM Capture
para la obtención de memoria volátil y se complementa
con Magnet AUTOMATE, que facilita la orquestación de
procesos de adquisición y análisis en grandes volúmenes de
dispositivos, mejorando ası́ la escalabilidad [14].

En una lı́nea similar, Cellebrite UFED, inicialmente orien-
tada a la extracción de datos en dispositivos móviles, ha am-
pliado su alcance hacia estaciones de trabajo mediante su inte-
gración con Cellebrite Endpoint Inspector. Esta combinación
habilita la adquisición en vivo de memoria y el acceso remoto
a múltiples nodos en paralelo, lo que resulta especialmente
útil en investigaciones distribuidas que requieren rapidez de
intervención [15]. Por su parte, OpenText EnCase Forensic
constituye una referencia consolidada en cuerpos policiales
y organizaciones gubernamentales. Sus capacidades incluyen
tanto la adquisición de datos volátiles como persistentes,
ası́ como la ejecución remota mediante de agentes ligeros.
EnCase destaca por su robustez en escenarios judiciales y por
la fiabilidad de su cadena de custodia, aunque sus costes de
licencia y su dependencia de agentes residentes limitan su
aplicabilidad en determinados contextos [16].

Finalmente, Belkasoft Evidence Center X ofrece compati-
bilidad con entornos protegidos e integra un capturador propio
de memoria RAM (Belkasoft Live RAM Capturer), capaz de
operar incluso en presencia de protecciones anti-debugger.
Además, soporta adquisición remota mediante agentes desple-
gables y proporciona automatización avanzada para procesos
de adquisición, análisis y generación de informes [17]. En
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conjunto, estas herramientas comerciales representan solu-
ciones maduras que ofrecen cobertura funcional y soporte
especializado, pero comparten limitaciones importantes: su
dependencia de agentes residentes en los sistemas objetivo y
los elevados costes de adquisición y mantenimiento, factores
que restringen su adopción en entornos sensibles o con
restricciones presupuestarias.

II-B. Herramientas abiertas

Dentro del ámbito de las soluciones de código abierto,
destacan diversos proyectos que han contribuido significativa-
mente al avance del análisis forense digital, especialmente en
contextos académicos y de investigación aplicada. Volatility
se ha consolidado como el marco de referencia para el análisis
forense de memoria RAM, siendo ampliamente adoptado por
la comunidad profesional y cientı́fica. Este framework permite
examinar en profundidad el estado interno de un sistema a
partir de una imagen de memoria, ofreciendo capacidades
para identificar procesos activos, conexiones de red, módulos
cargados o indicios de malware en ejecución. Aunque no
realiza la adquisición de memoria por sı́ mismo, Volatility
es compatible con múltiples formatos de imágenes y puede
integrarse con herramientas externas para la captura, forman-
do ası́ un componente esencial dentro de flujos de análisis
automatizados [20].

Autopsy, junto con The Sleuth Kit, representa otra de las
soluciones de referencia en el ámbito forense. The Sleuth Kit
proporciona un conjunto de utilidades de lı́nea de comandos
orientadas al análisis de sistemas de archivos y estructuras de
disco, mientras que Autopsy añade una interfaz gráfica que
facilita el examen de evidencias y la generación de informes
estructurados. Su integración con Volatility permite combinar
el análisis de memoria con el estudio de artefactos de disco,
ofreciendo una visión más completa del sistema analizado. No
obstante, carece de capacidades nativas de adquisición remota,
aunque admite cierto grado de automatización mediante su
función de ingestión programada [18].

En la misma lı́nea, SIFT Workstation —desarrollado por
el SANS Institute— agrupa un amplio conjunto de utilidades
forenses preconfiguradas para análisis de sistemas de archivos,
memoria y redes. Integra herramientas como Volatility y
LiME para la captura y el análisis de memoria, y propor-
ciona un entorno homogéneo que facilita la replicación de
procedimientos en laboratorios y ejercicios de formación. Sin
embargo, SIFT no incorpora mecanismos de orquestación
remota ni automatización nativa, lo que limita su aplicabilidad
en escenarios distribuidos [20].

CAINE (Computer Aided INvestigative Environment) ofre-
ce un entorno Linux diseñado especı́ficamente para tareas
forenses, con un amplio repertorio de herramientas pre-
instaladas que abarcan desde la adquisición de memoria
—mediante utilidades como LiME o WinPmem— hasta el
análisis de sistemas de archivos, registros y redes. Gracias
a su diseño modular y su carácter educativo, CAINE resulta
especialmente útil en entornos de formación y en laboratorios
experimentales, aunque no dispone de un sistema centralizado
de automatización o control remoto [19].

Por último, Velociraptor constituye una de las plataformas
más avanzadas de código abierto para la monitorización de

endpoints, el análisis forense digital y la respuesta a inciden-
tes. Basado en agentes desplegables, permite la adquisición
remota de datos, incluida la memoria volátil, mediante un
lenguaje de consultas declarativo denominado Velociraptor
Query Language (VQL). Esta arquitectura ofrece una gran
flexibilidad y escalabilidad, permitiendo gestionar miles de
clientes desde una única instancia del servidor. Sin embargo,
su dependencia de agentes residentes y su complejidad de
configuración pueden limitar su aplicabilidad en entornos
industriales (ICS), donde las polı́ticas de seguridad restringen
la instalación de componentes persistentes [21].

En conjunto, estas herramientas de código abierto consti-
tuyen la base del ecosistema forense contemporáneo. Aun-
que presentan limitaciones en automatización y orquestación
remota, su transparencia, capacidad de personalización y
amplia adopción las convierten en pilares fundamentales para
la investigación, la formación y el desarrollo de marcos
experimentales reproducibles.

II-C. Marcos emergentes

En los últimos años han surgido marcos de trabajo orien-
tados a reforzar la transparencia, la reproducibilidad y la
automatización de los procesos forenses, como respuesta al
aumento de la complejidad de los entornos digitales y a la
incorporación progresiva de técnicas de inteligencia artificial.

AutoDFBench se centra en la validación de herramien-
tas forenses y de código generado por IA, proporcionando
conjuntos de pruebas automatizados que permiten evaluar la
corrección, robustez y trazabilidad de los resultados frente a
una verdad de referencia. Este tipo de marcos resulta espe-
cialmente relevante en escenarios donde se emplean técnicas
de aprendizaje automático, cuya opacidad puede dificultar la
justificación técnica y legal de los resultados obtenidos, fo-
mentando la transparencia metodológica y la comparabilidad
de resultados entre soluciones impulsadas por IA [22].

Por su parte, MF-Ledger propone el uso de tecnologı́as
blockchain para registrar de forma inmutable las operaciones
realizadas sobre las evidencias digitales a lo largo de la cadena
de custodia. Mediante el almacenamiento de eventos forenses
como transacciones verificables, este enfoque refuerza la
integridad y auditabilidad del proceso, facilitando revisiones
independientes y aportando garantı́as adicionales en contextos
regulatorios exigentes [23].

Finalmente, SOLVE-IT adopta un enfoque basado en grafos
de conocimiento para sistematizar procedimientos, técnicas y
herramientas forenses, permitiendo recomendar metodologı́as
adaptadas al tipo de caso y al entorno operativo. Este tipo
de sistemas resulta especialmente útil para apoyar la toma

Tabla I: Comparativa visual de herramientas forenses.

Herramienta Adq.
memoria

Adq.
remota

Automa-
tización

Multidis-
positivo

Magnet AXIOM Cyber
Cellebrite UFED
OpenText EnCase Forensic
Belkasoft Evidence Center X
Autopsy + TSK
CAINE
Volatility
SIFT
Velociraptor
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de decisiones en investigaciones complejas y para reducir la
dependencia de conocimiento experto no documentado [24].

En conjunto, estos marcos emergentes representan un avan-
ce hacia la estandarización, la reproducibilidad y la audita-
bilidad de las investigaciones digitales. Si bien su adopción
práctica aún es incipiente, sientan las bases de una nue-
va generación de herramientas forenses más transparentes,
interoperables y confiables, alineadas con los principios de
verificabilidad y trazabilidad exigidos por las normas interna-
cionales y las agencias de ciberseguridad.

II-D. Entornos industriales: desafı́os y herramientas es-
pecı́ficas

El análisis forense digital en entornos industriales se
enfrenta a desafı́os particulares derivados de la criticidad
operativa de los Sistemas de Control Industrial (ICS), su
elevada heterogeneidad tecnológica y los estrictos requisitos
de disponibilidad continua. Estas caracterı́sticas dificultan la
aplicación directa de metodologı́as forenses tradicionales, ya
que cualquier intervención no planificada puede afectar al
funcionamiento del proceso industrial o introducir riesgos
operativos inaceptables [4].

La adquisición de evidencias digitales en Controladores
Lógicos Programables (PLCs) y otros dispositivos industriales
resulta especialmente compleja debido a la ausencia de inter-
faces estandarizadas y a la naturaleza propietaria de muchos
de estos sistemas. En la literatura se han propuesto enfoques
basados en métodos fı́sicos invasivos, como el acceso me-
diante Joint Test Action Group (JTAG), ası́ como alternativas
orientadas a la adquisición remota de información a través
de protocolos industriales o mecanismos especı́ficos de los
fabricantes, con el objetivo de reducir el impacto sobre la
operación [4], [25].

En este contexto han surgido herramientas y marcos es-
pecializados que abordan parcialmente estas limitaciones.
Industrial Control Systems Reverse Engineering Framework
(ICSREF) se centra en la ingenierı́a inversa de binarios de
PLCs para analizar la lógica de control y detectar modifi-
caciones no autorizadas, mientras que propuestas como PEM
exploran la viabilidad de la adquisición remota de memoria en
dispositivos industriales. De forma complementaria, algunos
trabajos plantean el uso de recolectores forenses automati-
zados en infraestructuras como redes eléctricas inteligentes,
con el fin de minimizar la intervención manual y el impacto
operativo [26], [25], [27].

Desde el punto de vista normativo, estándares como la
familia IEC 62443 y las recomendaciones publicadas por
ENISA subrayan la necesidad de preservar la disponibilidad
del sistema y de priorizar enfoques forenses no intrusivos,
alineados con los requisitos de seguridad y continuidad ope-
rativa [28], [8]. Estas directrices refuerzan la conveniencia
de soluciones que integren automatización y trazabilidad sin
comprometer el funcionamiento de los entornos industriales.

III. METODOLOGÍA

Este trabajo adopta la metodologı́a Design Science Re-
search Methodology (DSRM) [29], [30] como marco de
referencia para el diseño y evaluación de un artefacto tec-
nológico orientado a la adquisición forense digital. DSRM
proporciona una estructura sistemática que permite vincular

Figura 1: Arquitectura agentless para la adquisición remota y
automatizada de evidencias digitales.

la identificación del problema con la definición de objetivos,
el desarrollo de la solución y su validación experimental,
resultando especialmente adecuada para investigaciones de
carácter aplicado.

El problema abordado se centra en la dificultad de reali-
zar una adquisición remota y fiable de evidencias digitales,
especialmente de carácter volátil, en entornos corporativos e
industriales caracterizados por su heterogeneidad, criticidad
operativa y restricciones sobre la instalación de software.
Frente a este contexto, el objetivo del trabajo es diseñar un
marco de adquisición automatizado y sin agentes que reduzca
la intrusividad, minimice el error humano y preserve la inte-
gridad y trazabilidad de las evidencias obtenidas, ajustándose
a los requisitos de preservación, fiabilidad y repetibilidad
establecidos en las normas ISO/IEC 27037 e ISO/IEC 27041.

Para alcanzar este objetivo se implementa una arquitectura
basada en Ansible, que permite orquestar de forma remota
la ejecución de herramientas forenses portables y definir el
proceso de adquisición como código. Este enfoque facilita
la reproducibilidad de los experimentos, la auditorı́a de las
acciones realizadas y la adaptación del marco a distintos
escenarios, manteniendo un equilibrio entre automatización,
control y simplicidad operativa.

III-A. Arquitectura del marco propuesto

La solución planteada sigue una arquitectura centralizada y
agentless, en la que un nodo controlador orquesta las tareas de
adquisición forense sobre múltiples nodos remotos mediante
Ansible (Figura 1). Todos los procesos de adquisición se defi-
nen como código, lo que garantiza repetibilidad, trazabilidad
y auditabilidad.

Los nodos objetivo se acceden utilizando mecanismos
estándar de administración remota (SSH o WinRM), sin nece-
sidad de instalar software persistente. Las utilidades forenses
portables se transfieren de forma temporal, se ejecutan para
la adquisición de evidencias y, cuando es posible, se eliminan
al finalizar el proceso.

El flujo general de adquisición consta de los siguientes
pasos:

1. Selección de los nodos objetivo a partir del inventario
de Ansible.
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Figura 2: Gráfico comparativo de tiempos de adquisión entre
los diferentes entornos experimentales

2. Verificación del entorno y creación de la estructura de
directorios del caso.

3. Despliegue temporal de las herramientas forenses nece-
sarias.

4. Ejecución de la adquisición de evidencias (volátiles y/o
no volátiles).

5. Cálculo de valores hash criptográficos para garantizar
la integridad.

6. Recolección centralizada de las evidencias y de los
registros de ejecución.

7. Eliminación opcional de artefactos temporales en los
nodos analizados.

La validación del prototipo se plantea en tres entornos
complementarios. En primer lugar, un laboratorio virtual local
permite verificar el funcionamiento básico del sistema sobre
múltiples máquinas Linux y Windows interconectadas, simu-
lando un entorno corporativo controlado. A continuación, se
despliega la misma infraestructura en Amazon Web Services
(AWS) para comprobar su comportamiento en un entorno
de nube pública, con condiciones de latencia y escalabilidad
diferentes. Finalmente, se crea un entorno industrial virtuali-
zado que integra un PLC implementado con OpenPLC y un
SCADA configurado con Node-RED. Este último escenario
sirve para evaluar la aplicabilidad del enfoque en un contexto
con restricciones propias de los sistemas ICS, donde la
intrusión debe reducirse al mı́nimo y la disponibilidad no
puede verse comprometida. Aunque este escenario permite
reproducir interacciones de red y restricciones operativas
realistas, no representa la totalidad de las particularidades de
sistemas industriales reales. Los resultados deben interpretarse
como un estudio de viabilidad y no como una solución lista
para su despliegue directo en plantas industriales reales.

III-B. Métricas de evaluación

Para realizar una evaluación objetiva y comparable, durante
los experimentos se recogieron las siguientes métricas:

Tiempo de adquisición (s): tiempo total de ejecución
por nodo (Figura 2).
Volumen de datos: tamaño total de las evidencias
transferidas.
Fiabilidad: tasa de éxito de las ejecuciones repetidas.

La integridad de las evidencias se verifica mediante el
cálculo de valores hash criptográficos (SHA-256) inmediata-
mente tras la adquisición y tras su transferencia al repositorio

central. Adicionalmente, se comprueba la consistencia de los
resultados frente a una herramienta consolidada en el sector,
Velociraptor, que representa un modelo opuesto basado en
agentes residentes. La comparación permite identificar con
claridad las ventajas y limitaciones de ambos enfoques en
distintos escenarios operativos.

El trabajo concluye con la documentación completa del pro-
ceso, desde la configuración de los entornos y los playbooks
utilizados hasta la descripción detallada de los resultados.
Todo el material se organiza para facilitar la replicación del
experimento, para que otros investigadores o profesionales
puedan reproducir y ampliar el estudio con nuevas herra-
mientas o entornos. Este componente de transparencia se
considera un valor esencial del proyecto, en lı́nea con las
buenas prácticas de investigación reproducible.

IV. DISCUSIÓN

Los resultados obtenidos confirman que la automatización
sin agentes constituye una alternativa sólida frente a los
enfoques tradicionales basados en agentes residentes. La solu-
ción propuesta demuestra que es posible ejecutar procesos de
adquisición forense remota de forma fiable y con un impacto
mı́nimo sobre los sistemas analizados, ya que al no requerir la
instalación de software persistente se reduce la superficie de
ataque y se evitan interferencias con los procesos de negocio o
de control industrial, algo especialmente relevante en entornos
sensibles o crı́ticos, reforzando además la validez técnica y
legal del procedimiento mediante una trazabilidad completa
de cada ejecución.

El uso de Ansible como núcleo de orquestación aporta un
equilibrio adecuado entre flexibilidad y control. Su enfoque
declarativo permite definir la adquisición como código, lo que
facilita la repetición exacta de cada proceso y la verificación
posterior de los pasos ejecutados. Los playbooks actúan como
una descripción transparente y auditable del procedimiento,
versionable y revisable como cualquier otro artefacto de
software, favoreciendo la coherencia entre entornos y su
integración en metodologı́as de infraestructura como código
o flujos de integración continua.

El enfoque también contribuye a simplificar la adopción
de estándares y buenas prácticas internacionales. La posibili-
dad de documentar automáticamente las acciones realizadas,
conservar los registros de ejecución y aplicar funciones de
verificación criptográfica facilita el cumplimiento de normas
como ISO/IEC 27037 e ISO/IEC 27041. Esta alineación no
se limita a la teorı́a, ya que el sistema produce evidencias con
metadatos trazables, comprobaciones de integridad y registros
reproducibles, elementos imprescindibles para asegurar su
admisibilidad y confianza.

Otro aspecto relevante es la eficiencia operativa, ya que las
pruebas realizadas muestran que los tiempos de adquisición
y la estabilidad del sistema mejoran de forma significativa
cuando se trabaja sobre nodos previamente preparados, sin
que ello comprometa la flexibilidad del entorno. El modelo
agentless aprovecha la ejecución paralela de Ansible para
operar sobre múltiples equipos de forma simultánea, lo que
reduce los tiempos de respuesta ante incidentes y amplı́a el
alcance de la adquisición sin requerir infraestructura adicional.
En comparación con herramientas basadas en agentes, el
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enfoque se muestra más ligero, más fácil de desplegar y menos
dependiente de configuraciones previas.

La comparación con Velociraptor permite establecer una
distinción clara entre ambos enfoques. En términos de tiempo
medio de adquisición, no se aprecian diferencias significativas
en nodos no preparados: la captura de una imagen de memoria
de 4 GB requiere aproximadamente 245 s con Velociraptor
frente a 246 s utilizando Ansible; sin embargo, en nodos
previamente preparados se reduce el tiempo hasta 142 s,
mostrando una mejora sustancial.

Más allá de los tiempos, Velociraptor ofrece una mayor
granularidad y capacidad analı́tica mediante su lenguaje de
consultas VQL, a costa de una infraestructura más compleja
y del uso de agentes residentes, mientras que el marco basado
en Ansible prioriza la rapidez de despliegue, la transparencia y
una baja intrusividad al no requerir componentes persistentes.
En consecuencia, el enfoque sin agentes resulta especialmente
adecuado en contextos con fuertes restricciones operativas
o donde la disponibilidad del sistema es crı́tica —como
ocurre habitualmente en redes industriales—, mientras que
herramientas como Velociraptor pueden aportar mayor valor
en fases posteriores, una vez estabilizado el entorno y cuando
se requiere un análisis más exhaustivo, siendo ambas apro-
ximaciones complementarias dentro de una estrategia forense
integral.

La aplicabilidad del marco a entornos industriales repre-
senta uno de sus mayores valores añadidos. El laboratorio
ICS virtualizado confirma que es posible adaptar los princi-
pios de adquisición forense a infraestructuras que emplean
protocolos industriales y dispositivos de control sin interferir
en su funcionamiento. Aunque la validación se realiza sobre
entornos simulados, los resultados apuntan a que este modelo
puede evolucionar hacia una integración real en sistemas
ICS, siempre que se respeten las limitaciones operativas y
normativas impuestas por estándares como la IEC 62443 y las
guı́as de ENISA para infraestructuras crı́ticas. La capacidad de
ejecutar adquisiciones controladas y auditables en este tipo de
redes abre una lı́nea prometedora para futuras investigaciones.

En conjunto, la solución desarrollada combina automati-
zación, trazabilidad y cumplimiento normativo en un marco
reproducible y técnicamente sostenible. El modelo agentless
demuestra que la adquisición remota de evidencias puede
realizarse de forma segura, verificable y alineada con las
exigencias de integridad y transparencia que demandan los
entornos corporativos e industriales. El trabajo sienta ası́ una
base práctica para la evolución de metodologı́as forenses más
eficientes y menos invasivas, orientadas tanto a la respuesta a
incidentes como a la mejora continua de las capacidades de
investigación digital.
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Abstract—In this short note, a new laconic, secure, and
efficient (de)compression method is provided for points of any
elliptic curve over any highly 2-adic finite field of large char-
acteristic. Such fields are ubiquitous in modern elliptic curve
cryptography, whereas they severely slow down the conventional
x-coordinate (de)compression technique. In comparison with
the current state of the art in the given research direction,
the new method requires neither complicated mathematical
formulas nor conditions on the curve, nor reliable pseudo-
random generators. Thereby, the present work is universal and
much more implementation-friendly, which justifies its existence,
despite the absence of interesting mathematics behind it.

Index Terms—(D)DoS attacks, elliptic curve cryptography,
highly 2-adic finite fields, Müller’s square-root algorithm, point
(de)compression

I. INTRODUCTION

With the reader permission, the full introduction on
(de)compression of elliptic curve points (in the highly 2-adic
setting) is omitted to avoid repetitions with the fresh com-
prehensive article [1]. All the necessary details on the topic
can be found in that article and especially in its introduction.
Nevertheless, let’s survey very briefly the state of affaires.

As usual, we are given an elliptic curve E : y2 = f(x) :=
x3 + ax + b over a finite field Fq of large characteristic.
In the past, ECC (elliptic curve cryptography) used to be
mostly employed when the 2-adicity ν := ν2(q − 1) is
small or even ν ⩽ 2. Therefore, the classical x-coordinate
(de)compression method [2, Appendix D.2.1] was an ideal
solution for compact point representation. Indeed, the follow-
up decompression stage extracts y =

√
f(x) ∈ Fq , which

is readily done by Tonelli–Shanks’ algorithm [3] or just by
one exponentiation in Fq . However, the base fields for many
modern elliptic curves (see, e.g., [4]) are often highly 2-adic
(i.e., ν ≫ 2) owing to advanced zk-SNARK (zero knowledge
succinct non-interactive argument of knowledge) applications.
As is known, Tonelli–Shanks’ algorithm becomes very slow
over such fields, since it requires O(ℓ + ν2) multiplications
in Fq , where ℓ := ⌈log2(q)⌉.

Alternatively, there is Müller’s algorithm [5] (look also at
[6]) whose cost is close to that of a general field exponentia-
tion (notably for the large ν), namely ≈ 2ℓ−ν multiplications
in Fq . Unfortunately, this algorithm does not function in
constant time, which implies that in some rare situations it
“freezes” for a quite long time. In a nutshell, [1, Section 3.1]
explains how to leverage the given effect to mount a (D)DoS
(distributed denial-of-service) attack on a decompressor based
on the naive usage of Müller’s algorithm. By the way, on
the Internet page [7] there is a short discussion about the

analogous issue in the hash-to-curve setting, although it can
be seemingly fixed by means of a resilient hash function.
In addition, [1, Section 3.2] proposes an efficient counter-
measure (following a similar idea as in [8]), namely novel
(de)compression for which Müller’s algorithm turns out to be
completely deterministic. Nonetheless, the invented technique
is not universal: It is relevant if and only if the order of the
group E(Fq) is even. Thus, a lot of useful prime-order curves
(including NIST P-224 [2, Section 3.2.1.2] and MNT 2-cycles
[9]) remain uncovered.

Recall that Müller’s algorithm of finding
√
f(x) needs an

additional value u ∈ F∗q such that g(x, u) := u2 − f(x) is
a quadratic non-residue in Fq . Searching for such u makes
the execution variable-time and so long-time for a “poisoned”
value of x. In order to treat this trouble, it is reasonable to
iterate u prior to sending x. Fortunately, the non-constant-time
behavior of a compressor does not pose any threat. In other
words, it is impossible to prepare a (D)DoS attack as earlier,
since the compression stage (unlike the decompression one)
is independent of any data received from a public channel.
In particular, a generator for the next values of u must not
be cryptographically strong (as one of the solutions from
[1, Table 1]). Thereby, there is no additional risk of relying
mistakenly on a predictable generator. In fact, one can simply
increment u := u + 1, starting with a certain fixed value
u0 ∈ F∗q (e.g., u0 = 1), as it is frequently done for hashing to
elliptic curves without secret inputs [10, Section 3.2] or for
generating a transparent point basis [11, Section 5.1], [12]
with a view towards multi-scalar multiplication.

Hereafter, u = u0 + i for i ∈ N<2m := [0, 2m) ∩ N,
where m ∈ N is an auxiliary parameter. According to [5,
Theorem 3.5], the probability of being a (non-)square for
g(x, u) amounts to ≈ 1/2 for the random u and for any x
such that f(x) ̸= 0. Hence, the new compression fails with
probability ≈ 1/22

m

for the general x. At the same time,
it is necessary to transmit/store not only this coordinate but
also the index i, not to mention one bit for the sign ± of the
coordinate y. To sum up, L := ℓ+m+1 bits are required for
compressing a point from E(Fq) \ E[2]. We thus get a kind
of trade-off. It is satisfactory in the sense that m is relatively
negligible compared to ℓ of cryptographic size, i.e., ℓ ≈ L.
For instance, already for m = 7, we achieve the standard
128-bit security level, that is, the probability of solving the
discrete logarithm problem on E is not less. On the other
hand, the most popular types of computer networks/memory
operate with bytes rather than bits. So, the case m + 1 = 8
ideally fits them whenever 8 | ℓ, which is usually true in
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practice (e.g., for NIST P-224). In this respect, ℓ+ 1 bits do
not constitute a more optimal representation than L bits at
least if we are not talking about point packets.

The compression and decompression under consideration
are formalized in Algorithms 1, 2, respectively. As is cus-
tomary, sign : F∗q → F2 is an arbitrary cheap function such
that sign(y) ̸= sign(−y). Besides,

(
g
q

)
= g(q−1)/2 stands for

the Legendre symbol1 in Fq and M(x, u) does for Müller’s
algorithm of extracting the square root of f(x) with the
help of u such that

( g(x,u)
q

)
= −1. The bit complexity

of determining the Legendre symbol is known to be only
(sub-)quadratic in ℓ due to the (binary) Euclidean algorithm
[13, Section 12.3]. Consequently, the compressor succeeds in
finding promptly the desired u with overwhelming probability
(unless the parameter m ≈ 0). To be more precise, the given
entity computes on average two

( ·
q

)
as the total overhead,

while the decompressor calls one M(·, ·) apart from exactly
two

( ·
q

)
. Finally, the maximum four 2-torsion Fq-points on

E can be separately processed by adding to L one more bit2.
We do not elaborate on this, since small-order points do not
occur in ECC protocols by trivial security reasons.

Algorithm 1: New point compression
Data: A point (x, y) ∈ E(Fq) \ E[2];
Result: The triple com(x, y) ∈ Fq × N<2m × F2;
begin

f := y2;
u := u0;
for i := 0 to 2m − 1 do

g := u2 − f ;
if
(
g
q

)
∈ {−1, 0} then

β := sign(y);
return (x, i, β).

end
u := u+ 1;

end
return fail.

end
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1This symbol is well defined for any odd prime power q, having nothing
to do with the Jacobi symbol.

2In reality, L bits are sufficient, because L > ℓ or, equivalently, 2L ≫
#E(Fq) and thereby the points of E(Fq)[2] can be easily codified by any
quartet (duet or one) of the unoccupied L-bit strings.

Algorithm 2: New point decompression
Data: A triple (x, i, β) ∈ Fq × N<2m × F2;
Result: The point (x, y) ∈ E(Fq) \ E[2] such that

com(x, y) = (x, i, β);
begin

f := x3 + ax+ b;
u := u0 + i;
g := u2 − f ;
if
(
f
q

)
∈ {−1, 0} or

(
g
q

)
= 1 then

return fail.
end
if g = 0 then

y := u;
else

y :=M(x, u);
end
if sign(y) ̸= β then

y := −y;
end
return (x, y).

end
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Abstract—The European Digital Identity (EUDI) wallet is
intended to enable privacy-preserving access to online services
across the EU. Spain’s first deployed protocol for age-restricted
content, referred to here as PAXPORT, uses government-issued,
single-use verifiable credentials that enable users to prove to
streaming platforms that they are over 18. In line with previous
analysis of EUDI wallet proposals, we argue that PAXPORT
fails to provide meaningful privacy guarantees: credential is-
suance and presentation remain linkable, enabling government-
level traceability and user deanonymization. The protocol also
presents usability and scalability issues, making it a deficient
template for future implementations of the EUDI wallet. We
present a minimal modification, replacing standard signatures
with partially blind signatures, that guarantees unlinkability.
While this fix is practical, we argue that future deployments
must adopt anonymous credential-based solutions, ideally incor-
porating zero-knowledge proofs, to meet the stated privacy goals
of the EUDI initiative.

Index Terms—privacy, anonymous credentials, verifiable cre-
dentials, digital identity, age verification

I. INTRODUCTION

The European Union (EU) is moving towards a more
widespread adoption of European digital identities to regulate
the access to content and services in the internet. For this
purpose, the EU has recently introduced an interoperable
digital identity framework called the European Digital Identity
(EUDI) wallet [21]. These initiatives aim to empower users
with control over their identity data while prioritizing usability
and user privacy.

The government of Spain recently presented the first pro-
tocol that relies on the EUDI wallet to restrict access to adult
content streaming services only to adults. In this work, we
brand this protocol as PAXPORT. PAXPORT involves four
parties: the government (registration authority, a credential
issuer) (which is, in practice, also the government), the citizen
(user) and the streaming platform (service provider). Each
citizen register their digital identity with the government, and
can use this identity to authenticate and receive a batch of
single-use verifiable credentials that prove that their age is
over 18. At a later stage, when they connect to the adult
content streaming service, the platform requires them to
present a valid verifiable credential. If the credential is valid
and has not expired (credentials are initially planned to expire
after 30 days), the user is granted access to the adult content.
Otherwise, access is denied.

Given that this protocol is the first European attempt to
regulate the access to digital services and content, it may be
used in both Spain and in other EU countries as a template
for credential issuance. Our main goal in this paper is to
explain why this is not a good idea. PAXPORT, as presented

by the Spanish government, has a major flaw that should be
avoided in future iterations: it enables traceability of verifiable
credentials and deanonymization of users. We also argue that
the current solution falls short in several other aspects that
hinder its large-scale deployment. Most of our observations
go in line with similar issues that have been raised by the
cryptographic community [19] on different design proposals
for the EUDI wallet.

Our paper is structured as follows. First, we describe the
PAXPORT protocol from a cryptographic standpoint, introduce
the system goals, and explain the main design flaw. Second,
we show how, with minor adjustments, the same protocol
can be enhanced to provide unlinkability, preventing the
government from tracking citizens’ actions and minimizing
the privacy loss caused by potential data breaches. We do so
by leveraging partially blind signature schemes, which can
readily replace standard signatures proposed in PAXPORT for
credential issuance. Third, we analyse the limitations of our
solution and discuss its framing within the broader EUDI
wallet framework. We remark that our solution is meant to be
a simple patch that allows to deploy a variant of PAXPORT
that prevents user tracing by the government. We strongly
suggest that legislators should instead direct their efforts to
implement a solution based on anonymous credentials, which
are a well-researched topic [16], [3], [8], [5], [10], [13], [1],
[11], [15], [20].

II. PAXPORT AND ITS PRIVACY PITFALL

In this section, we provide an overview of the PAXPORT
ecosystem, as described in [18]. Our analysis focuses on the
cryptographic aspects of PAXPORT. Similar to anonymous
credential systems [8], PAXPORT involves four parties:
– User: The party holding a physical, state-provided identity.
– Registration authority: The party responsible for register-

ing the digital identity of users who possess a valid, state-
provided physical identity.

– Credential issuer: The party that issues a digital credential
indicating whether a registered user is an adult.

– Service provider: The party that grants access to a specific
service only to those users who hold a credential confirming
that they are adults.
In PAXPORT, the registration authority and the credential

issuer are both controlled by the government, although this
may not be the case for all credentials. For instance, a
university may give credentials to those users who graduate.
PAXPORT involves three interactive protocols between the
aforementioned parties, that we denote as identity registration,
credential issuance and credential presentation. The latter two
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User: (reg, σreg), (skU, pkU) Issuer: (skI, pkI)

Generate {ski, pki}Ni=1

(reg, σreg),Auth for pkU−−−−−−−−−−−→
Verify registration and Auth

OK←−−−−−−−−−−−
{pki}Ni=1−−−−−−−−−−−→

Check infoU in reg
If adult: For i ∈ [N ] :

credagei := (K, pki, I, exp
age)

σage
i ← Sig(skI, credagei )

Else abort
{credagei , σage

i }Ni=1←−−−−−−−−−−−
Store credentials

Figure 1. Age credential issuance protocol.

User: (ski, pki, cred
age
i , σage

i ) Service Provider: pkI

Request−−−−−−−−−−−−→
Sample challenge c

c←−−−−−−−−−−−−
p := (c, credagei , σage

i )
σp ← Sig(ski, p)

(p, σp)−−−−−−−−−−−−→
Parse K, pki, I, exp

age

from credagei

Check:
1) K is valid
2) I is a valid issuer,

retrieve pkI

3) expage not expired
4) Vf(pkI, credagei , σage

i ) = 1
5) Vf(pki, p, σ

p) = 1

OK←−−−−−−−−−−−−

Figure 2. Age credential presentation protocol.

follow the OID4VCI and OID4VP standards for issuance and
presentation of credentials, respectively. [24]

Identity registration. In Spain, everyone aged fourteen or
older are required to possess a state-provided identity card
called the Documento Nacional de Identidad (DNI). The DNI
includes a secure enclave (SE) capable of generating key
pairs and signing messages. The DNI requires a password
to compute a signature or to generate a new key pair. The
password can only be modified using the biometric data stored
on the card. The registration authority holds a key pair denoted
(skRA, pkRA) To register the key pair (skU, pkU) in the DNI:
1) The user physically goes to a police station and inserts the

DNI into a registration machine. The registration machine
prompts the user to authenticate using their password.

2) The SE of the DNI provides the public key pkU and certain
user information infoU (e.g., name, surname, date of birth,
address) to the registration machine.

3) The registration machine prepares a certificate reg :=
(infoU, pkU, RA, expreg) containing the user’s informa-
tion infoU, the public key pkU, the registration authority
identity RA, and the expiration date expreg, and produces
a signature σreg using skRA.

4) The tuple (reg, σreg) is stored in the SE of the DNI,
completing the identity registration process.

Credential issuance. The user, owning a registration certifi-

cate (reg, σreg) and key pair (skU, pkU), connects to the age
credential issuer to obtain a credential proving that they are
an adult. The issuer holds a key pair denoted as (skI, pkI).
The credential issuance proceeds as follows (we outline the
protocol flow in Figure 1):
1) The user generates N key pairs, denoted as
{(ski, pki)}Ni=1.

2) The user connects to the issuer’s server. To authenticate,
the issuer requires (reg, σreg) and a proof that the user
knows skU. This is done via a standard challenge-response
authentication protocol where the user signs a challenge
sent by the issuer.

3) Upon successful authentication, the user sends the batch
of public keys generated in step (1), {pki}Ni=1.

4) The issuer extracts the date of birth from the user’s
information field, infoU, in reg. If the user is an adult, then
for each i ∈ [1, N ], the issuer builds the age verification
credential as credagei := (K, pki, I, exp

age), where K is
an identifier for age verification credential (known by all
parties a-priori) following the description in [18], pki is
the ephemeral public key sent by the user, I is the issuer’s
identity, and expage is the credential’s expiration date.

5) The issuer signs each credential using skI, such that σage
i ←

Sig(skI, credagei ) and returns the set {credagei , σage
i }

N
i=1 to

the user, finalizing the credential issuance.

Credential presentation. Consider a user that owns a cre-
dential key pair (ski, pki) and an age-verification credential
(credagei , σage

i ). To access a service that require age verifica-
tion, user and service provider proceed as follows (we outline
the protocol flow in Figure 2):
1) The user connects to the server and the service provider

sends a random challenge c.
2) The user produces the presentation, p := (c, credagei , σage

i )
and signs it using their secret key, σp ← Sig(ski, p).

3) The user sends the tuple (p, σp) to the service provider
and deletes the credential (pki, ski, cred

age
i , σage

i ).1

4) The service provider parses K, pki, I, and expage from
credagei and checks that:

a) K is the identifier of the age-verification credential.
b) I is the identifier of the age-verification issuer, and

retrieves the public key pkI.
c) The credential expiration date expage has not passed.
d) The credential is valid, Vf(pkI, credagei , σage

i ) = 1
e) The presentation is valid, Vf(pki, p, σ

p) = 1.
5) If all checks pass, user is granted access to the service.

Expiration dates are intended to be short, the initial proposal
being 30 days. As credentials are ephemeral, a user may run
out of valid credentials before the expiration date. Thus, the
credential issuance protocol should be run upon user request.

A. System Goals

The specification available for PAXPORT [18] does not
convey the intended security and privacy goals. Based on the
specifications, and the eIDAS regulation [21], we infer the
goals and why the proponents would argue that they hold.

1The deletion of the credential at this step is not mentioned in PAXPORT
specifications, but we observe that it is needed for forward security, since
reusing the same credential may lead to session correlation attacks.
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• Registration unforgeability: No party other than the reg-
istration authority can issue registrations certificates. PAX-
PORT satisfies this notion since the RSA signature scheme
used for identity registration is unforgeable under chosen
message attacks.

• Credential unforgeability: No party other than the issuer
can issue age-verification credentials. PAXPORT satisfies
this notion since the EdDSA scheme used for credential
issuance is unforgeable under chosen message attacks.

• Presentation soundness: The service provider should not
convinced that a presentation is valid unless: (i) the creden-
tial was produced by the issuer and; (ii) the presentation is
signed by the user. We have already established that cre-
dential unforgeability holds. The EdDSA signature scheme
used by the user to sign the presentation is unforgeable un-
der chosen message attacks. Therefore, PAXPORT satisfies
presentation soundness.

• Selective disclosure: No information is given to the service
provider except what is strictly required. Since the only
information contained in the credential is whether the user
is an adult or not (and not their date of birth or any other
information in infoU), PAXPORT satisfies this property.

• Privacy with respect to the service provider: The service
provider should neither learn the identity of the user from
the presentation (p, σp) nor be able to link different access
requests from the same user.2 Intuitively, PAXPORT satisfies
this property because:
– The presentation does not contain the field infoU that

allows to identify the user.
– The public key pki is ephemeral and single-use.
– Signatures themselves do not contain any information

about the user, given that the relation between a signature
σage and the user is never known to the service provider.
Note that such an assumption breaks if there is a collusion
between the issuer and the service provider.

B. PAXPORT enables user tracking

The security notion underlying PAXPORT is insufficient
because it considers only the information that the service
provider directly receives from the user, ignoring the broader
context of information available within the ecosystem. In
particular, it overlooks the possibility that the credential issuer
may leak information that could enable the service provider,
or any other entity, to link presentations to users.

In the literature on anonymous credential systems, the
usual privacy notion is called user unlinkability. This property
requires that, even if the registration authority, issuer, and
service provider fully collude and share all the information
they possess, they still cannot determine which user generated
a particular credential presentation, or in general correlate two
presentations of credentials.

Definition of unlinkability. Formally defining unforgeability
for PAXPORT requires to state the latter as a cryptographic
primitive with a concrete syntax and to introduce a security
game. This is beyond the scope of this work, but we introduce
an informal game-based notion below. The game involves a
challenger and an adversary A who proceed as follows:

2We remark that deanonymization may occur by other means, such as by
tracking of IP addresses. However, this is out of the scope of our analysis.

1) The challenger randomly samples a challenge bit b ←$

{0, 1}.
2) The adversary A has full access to the service provider,

the issuer, and the registration authority. It generates keys
pkI and pkRA for the latter two.

3) Two users U0, U1 obtain a registration certificate from the
registration authority.

4) Each user obtains a batch of age-verification credentials
from the issuer.

5) A queries either u0 or u1 to present a credential to the
service provider. A can make multiple queries to the users.

6) At some point, A issues a challenge. Then, user ub makes
a presentation to the service provider.

7) Finally (and after potentially more presentation queries
from A), the adversary outputs a bit b′.

The adversary wins the game if b = b′. We say that PAX-
PORT achieves (computational) unlinkability if the winning
probability of any polynomial-time adversary is Pr[b = b′] =
1/2 + negl(λ) for a negligible function negl(λ).

PAXPORT does not satisfy unlinkability. The system triv-
ially allows credential presentations to be traced back to their
owners through the following process:
1) During credential issuance, the issuer receives infoU and
{pki}Ni=1 from each user. The issuer can create a key-value
store where each pki serves as a key and the associated
infoU as its value.

2) The service provider later receives a tuple (p, σp), which
can be parsed as p = (c, credagei , σage

i ), where credagei =
(K, pki, I, exp

age).
3) The service provider can forward pki to the issuer, who

looks it up in the key-value store and returns the corre-
sponding infoU, uniquely identifying the user.

One might argue that collusion between the issuer and the
service provider is unlikely. However, the core issue with
PAXPORT is that the protocol imposes no technical barrier
preventing the issuer (i.e. the government) from creating such
a key-value mapping. Even if the issuer refrains from doing
so intentionally, a security breach in the credential issuance
infrastructure could expose this information to external attack-
ers, who could exploit it, for instance to blackmail users based
on their use of age-verification credentials.

The fundamental problem, therefore, is that the data exists
at all beyond the user’s device. We argue that PAXPORT (and,
in general, any future implementation of the EUDI wallet)
should be redesigned with user unlinkability as a foundational
principle, thereby eliminating all data that enables user trac-
ing. This would protect users privacy even in the event of
a severe data breach, or even if the system is misused by a
potentially authoritarian government.

III. A SIMPLE FIX FOR PAXPORT

Despite the important privacy flaw in PAXPORT, there are
simple ways to fix it. In this section, we introduce a fix
that requires minimal changes to the scheme, relies only on
standard cryptographic primitives, and can be prototyped and
implemented promptly. As we argue in the discussion section,
our proposal is not a fully optimal solution, but rather an
example for how the current implementation can be improved
with minor modifications. Optimal designs can be obtained
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BlindA(λ)

1 : (pk, t,m0,m1)← A(1λ), b←$ {0, 1}
2 : ∀a ∈ {0, 1} : (ρaU , sta)← User(pk, t,ma)

3 : (ρbS , ρ
1−b
S )← A(ρbU , ρ1−b

U )

4 : ∀a ∈ {0, 1} : σa ← Derive(sta, t, ρ
a
S)

5 : if ∃a s.t. Vf(pk, t,ma, σa) = 0 then

6 : σ0 = σ1 = ⊥
7 : b′ ← A(σ0, σ1)

8 : return b = b′

Figure 3. Security game for partial blindness under chosen keys.

by leveraging zero knowledge proofs, but there are further
barriers to their adoption such as a lack of standardized
schemes.

Our proposal consists of modifying the credential issuance
by using partially blind digital signatures, which are stan-
dardized in ISO/IEC 18370-2:2016 [17] and which we define
below.

Definition 1. A partially blind signature scheme [7] with tag
space T and message spaceM, is a tuple of algorithms with
the following syntax, adopted from [2]:

• A key generation algorithm KGen(1λ) that takes the
security parameter λ and outputs a public/secret key pair
(pk, sk).

• A user algorithm User(pk, t,m) that inputs a public key
pk, a tag t ∈ T and a message m ∈ M and outputs a
blind user message ρU and a state st.

• A signer algorithm Signer(sk, t, ρU ) inputs a secret key
sk, a tag t ∈ T and a user message ρU and outputs a
signer message ρS .

• A derivation algorithm Derive(st, t, ρS) inputs a state
st, a tag t ∈ T and a signer message ρS and outputs a
signature σ.

• A verification algorithm Vf(pk, t,m, σ) outputs 1 if σ is
a valid signature on m for tag t under the public key pk,
and outputs 0 otherwise.

A secure partially blind signature scheme satisfies partial
blindness and one-more unforgeability. Partial blindness is
a privacy notion that prevents the signer (or any observer)
to link a signature σ for message m and tag t to any
signing session for users using the same tag t. One-more
unforgeability is a security notion that ensures that no ad-
versary can output k+1 valid signatures given that they have
obtained k valid signatures from the signer. We present the
details for partial blindness in Figure 3, as we use it later to
argue that our construction satisfies unlinkability. A signature
scheme satisfies partial blindness if for any polynomial-time
adversary A playing the game in Figure 3 it holds that
Pr[b = b′] = 1/2 + negl(λ).

Credential issuance with partially blind signatures. As
in the original protocol, we assume that the user owns a
registration certificate (reg, σreg) and key pair (skU, pkU). The
user connects to the credential issuer to obtain a credential
proving that they are an adult. The issuer holds a blind

User: (reg, σreg), (skU, pkU) Issuer: (skI, pkI)

Generate {ski, pki}Ni=1

(reg, σreg),Auth for pkU−−−−−−−−−−−−→
Verify registration, Auth

OK←−−−−−−−−−−−−
{pki}Ni=1−−−−−−−−−−−−→

Check infoU in reg
If adult: t := (K, I, expage)
Else: abort

t←−−−−−−−−−−−−
For i ∈ [N ] :

(ρiU , sti)← User(pkU , t, pki)

{ρiU}Ni=1−−−−−−−−−−−−→
For i ∈ [N ] :
ρiS ← Signer(skI, t, ρiU )

{ρiS}Ni=1←−−−−−−−−−−−−
For i ∈ [N ] :
σi ← Derive(sti, t, ρ

i
S)

credagei ← (t, pki)
Store {credagei , σi}Ni=1

Figure 4. Credential issuance with partially blind signatures.

signature key pair denoted as (skI, pkI) ← KGen(1λ). The
credential issuance with partially blind signatures proceeds:

1) The user generates N key pairs, {(ski, pki)}Ni=1.
2) The user connects to the issuer’s server. The issuer requires

(reg, σreg) and authenticates the user on pkU.
3) Upon successful authentication, the issuer extracts the

date of birth from the user’s information field, infoU,
in reg. If the user is an adult, the issuer sets a tag to
t := (K, I, expage) and sends it to the user, or aborts
otherwise. The tag is shared among all users with age-
verification credentials with the same expiration date.

4) The user receives the tag t and, for each pki in {pki}Ni=1,
computes (ρiU , sti) ← User(pkU, t, pki), and sends the
batch of blind messages

{
ρiU
}N
i=1

to the issuer.
5) For each ρiU in

{
ρiU
}N
i=1

, the issuer computes ρiS ←
Signer(skI, t, ρiU ), and returns the batch of blind signatures{
ρiS
}N
i=1

to the user.
6) For each ρiS in

{
ρiS
}N
i=1

, the user computes σi ←
Derive(sti, t, ρ

i
S). Finally, the user sets credagei := (t :=

(K, I, expage), pki) for each pki in {pki}Ni=1.

We summarize the protocol in Figure 4. The protocol
requires minimal modifications with respect to the original
PAXPORT issuance protocol (Figure 1) and requires one
additional round of interaction.

Regarding credential presentation, the service provider
now parses credagei := (t, pki) and checks whether
Vf(pkI, t, pki, σi) = 1.

A. Security Analysis

Regarding security, introducing partially blind signatures
requires to revise credential unforgeability, presentation
soundness and user unlinkability. Regarding credential un-
forgeability and presentation soundness, we argue that we are
substituting a digital signature, secure under unforgeability
under chosen message attacks, with a partially blind signature
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scheme, secure under one-more unforgeability. Since one-
more unforgeability implies unforgeability under chosen mes-
sage attacks [4], [14], PAXPORT with partially blind signa-
tures for credential issuance satisfies credential unforgeability
and presentation soundness. Regarding user unlinkability, we
state the property in Claim 1 and argue why it holds below.

Claim 1. Assume that the partially blind signature scheme
achieves partial blindness under chosen keys. Then, our
proposed modification for PAXPORT satisfies computational
unlinkability for all users with the same issuer I and same
expiration date expage.

Proof: (sketch). Assume that there is an adversary A
that is able to win the unlinkability game for PAXPORT with
a probability significantly greater than 1/2. We show how to
build an adversary B that uses A to break partial blindness
under chosen keys (Figure 3). For simplicity, we let N = 1.
Setting arbitrary N would require an additional guessing step
in the proof involving a linear security loss in N .
1) B initializes A, who outputs the registration authority

public key pkRA and the credential issuer key pair pkI.
2) B samples user pairs (sku0 , pku0) and (sku1 , pku1) and

interacts with A for each key pair the identity registration
protocol, obtaining (reg0, σ

reg0) and (reg1, σ
reg1).

3) Prior to interacting with A on protocol credential issuance,
B samples key pairs (pk0, sk0) and (pk1, sk1).

4) B runs credential issuance as user 0, using (reg0, σ
reg0).

When A outputs t := (K, I, expage) in step 3, B initializes
the challenger of partial blindness on chosen keys by
providing the tuple (pkI, t, pk0, pk1) and receives (ρ0U , ρ

1
U ).

In step 4, B sends ρ0U to A, receiving ρ0U .
5) B runs credential issuance as user 1, using (reg1, σ

reg1),
and in step 4, sends ρ1U to A, receiving ρ1S .

6) B returns (ρ0S , ρ
1
S) to the challenger, who replies

with (σ0, σ1). Now, B invokes A on input (t :=
(K, I, expage), pk0, σ0), receiving a bit b′.

7) B forwards the bit b′ to the challenger.
It is easy to see that B is a polynomial-time algorithm and
that it perfectly simulates the unlinkability game to A. If A
makes a correct guess for in which of the two credential
issuance processes pk0 was used, then the bit b′ forwarded
to the challenger is also a correct guess for the shuffling of
the blind messages. Hence, B has the same success probability
than A, breaking partial blindness for chosen keys.

We conclude that if the partially blind signature scheme
satisfies partial blindness under chosen keys, then PAXPORT
achieves user unlinkability.

Computational and statistical unlinkability. In some anony-
mous credential schemes, unlinkability is achieved uncondi-
tionally, meaning that user privacy will be preserved even if
other security properties, such as unforgeability, are broken
by powerful or future adversaries. In practice, this is a great
feature to aim for, as it guarantees the preservation of user
privacy against quantum adversaries, against a break of the un-
derlying cryptography, or even against a leakage of the secret
keys. In our case, this depends on the choice of the partially
blind signature scheme. If the latter satisfies statistical partial
blindness under chosen keys, then our proposed modification
of PAXPORT will satisfy statistical unlinkability too.

IV. DISCUSSION

A. Framing within the EU Digital Identity Wallet

As we mention, the PAXPORT solution can be framed as a
preliminary and bounded-scope implementation of the EUDI
wallet. While PAXPORT is only capable of proving one state-
ment, that is “I am over 18”, the EUDI wallet should support
more complex statements over different user attributes, such
as the possession of a valid driving licence, the (lack of) a
criminal record, or the possession of an academic degree.
Current proposals for implementations of the EUDI Wallet
rely on batch issuance of verifiable credentials, similarly to
PAXPORT, and therefore suffer from the same privacy pitfalls.
Indeed, these solutions enable selective disclosure but fail to
provide unlinkability [23], in the event of a collusion between
issuers and verifiers, offering weak privacy guarantees for
users.

Privacy is not the only technical concern in the current
PAXPORT and other EUDI Wallet designs. There are several
other issues with the current solutions, including but not
limited to:
• Non-transferability and device binding. Credentials should

be linked to a device and never be shared with other users.
This is not an explicit security goal of the PAXPORT techni-
cal specification, but it seems critical to it. In practice, key
exfiltration can be prevented (under some assumptions) by
storing keys in secure hardware enclaves, also minimizing
the risk of security breaches.

• Storage of cryptographic keys. For solutions that employ
secure enclaves, we note that the storage of these enclaves
is reduced, and flooding them with tens or hundreds of
one-time keys is not ideal. Besides, hardware attestation
for these keys may introduce linkability issues [19].

• Denial of credentials. These designs rely on a central party,
i.e., the government, to operate as the registration authority
and credential issuer. As such, a malicious government
could arbitrarily deny digital identities to and credentials
to specific citizens, preventing their access to any service
that requires EUDI credentials.

• Server overhead. The solution requires a frequent interac-
tion with the issuer’s server due to the short living time
of the one-time credentials. This puts a large overhead in
the server and a temporary server unavailability may have
a significant impact in the service.

• Issuer disclosure. Hiding the issuer’s identity from the
service provider is not possible, as it is part of the tag.
In multi-issuer settings (such as the EU with the multiple
member states and institutions), disclosing the issuer may
be a significant source of information which is not needed
by the service provider.

• Attestation of complex statements. In the event of having
credentials with multiple attributes, these have to be either
fully disclosed or not disclosed at all. This prevents users
from attesting complex more statements while disclosing
the minimal amount of information. For example, an age
credential cannot be used to prove “I am over 65” unless
one includes a specific attribute for this (or unless the full
date of birth is disclosed, deanonymizing the user). It is
also impossible to prove disjunctive statements such as “I
have a bachelor’s degree or a superior technical diploma”.
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Limitations of our solution. As mentioned, while our solu-
tion does fix the main privacy flaw of PAXPORT, it is still
suboptimal and suffers from most of the limitations we just
mentioned. The issuer anonymity limitation is the simplest
one to fix: we can simply use partially blind ring signatures [9]
where the ring of signers consists of all valid issuers in the
EU. In addition, denial of credentials can be also mitigated by
accepting registration authorities and credential issuers other
than the government e.g., a certificate or a credential signed
by an independent notary. We also note that the security of
our solution has not been analyzed with sufficient rigour, as
we did not develop a formal cryptographic modelling with
corresponding security proofs.

B. The golden standard: anonymous credential systems.

Following many rounds of interaction between the aca-
demic community and the discussion group for the EUDI
Wallet [19], the latter now states an interest in leveraging
advanced cryptography, in particular anonymous credential-
based systems [6]. These systems are designed with unlinka-
bility as a foundational principle, preventing the design flaws
of the current schemes. We argue that this is the right design
pattern to pursue for PAXPORT and for the EUDI Wallet;
while our proposed fix is simple and practical, these systems
should be redesigned more deeply in future iterations.

Among the possible ways of realizing anonymous creden-
tials, the EUDI Wallet is currently evaluating systems based
on zero-knowledge proofs [22]. Zero-knowledge proofs [12]
allow users to prove statements without revealing any addi-
tional information beyond the truth of the statement itself.
Such protocols enable holders can generate privacy-preserving
proofs that a certain predicate on their credential holds, as
well as proving the possession of a valid credential without
disclosing it. Nevertheless, there exist multiple challenges
towards deploying these systems at scale. These include
requirements to rely only on standardized cryptography, lack
of secure hardware support for pairing-based cryptography,
and efficiency and security trade-offs of proof systems and
their implementations. The deployment of zero-knowledge
proofs within the EUDI framework is thus expected to be
slow, but we encourage both researchers and practitioners
to support this or any effort to migrate to an anonymous
credential-based system, moving away from the single-use
verifiable credential setting.
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Resumen—Las zonas rurales presentan importantes barreras para la
adopción de tecnologı́as IoT debido a la baja conectividad, escasa infraes-
tructura y recursos técnicos limitados. Este trabajo resume los resultados
presentados previamente [1], donde se introdujo el Smart Rural IoT Lab,
una plataforma modular y reproducible orientada a la investigación en
ciberseguridad y comunicaciones para entornos rurales inteligentes. El
laboratorio integra hardware de bajo coste y herramientas de código
abierto para desplegar escenarios basados en LoRaWAN, MQTT, HTTP,
UDP y CoAP, permitiendo la captura de tráfico real y la generación
de datasets. Se presentan seis escenarios experimentales que reflejan
casos de uso rurales (monitorización ambiental, control de accesos o
seguimiento de activos) y se analiza el conjunto de datos generado
mediante Tcpdump y Zeek. Los resultados validan la viabilidad de
arquitecturas autónomas y sin dependencia de la nube, contribuyendo a
la investigación en ciberseguridad, edge computing e inteligencia artificial
aplicada a entornos rurales.

Index Terms—IoT, smart rural, laboratorio IoT, redes de sensores,
dataset

I. INTRODUCCIÓN

El crecimiento del IoT ha impulsado soluciones de automatización,
sensorización y control remoto en sectores industriales y urbanos. Sin
embargo, la traslación del modelo Smart City al medio rural sigue
siendo incompleta. Las denominadas Smart Villages [2], [3] buscan
replicar las ventajas de la digitalización en comunidades rurales, pero
su aplicación real continúa centrada en núcleos habitados, sin atender
zonas despobladas o de difı́cil acceso.

En estos entornos, la ausencia de cobertura estable, la escasez de
infraestructura y la falta de personal in situ agravan el riesgo de
incidentes de seguridad que afectan a servicios esenciales como el
riego, la ganaderı́a o la conservación del patrimonio [4], [5]. Los
ataques de denegación de servicio o la manipulación de sensores
pueden causar daños económicos y medioambientales, evidenciando
la necesidad de sistemas IoT resilientes y seguros.

La Tabla I resume las diferencias clave entre las implementaciones
tı́picas de IoT urbanas y rurales, mostrando por qué se requieren
enfoques distintos para garantizar un diseño, pruebas y seguridad
efectivos en las implementaciones rurales.

Estas diferencias justifican el desarrollo de infraestructuras expe-
rimentales especı́ficas. En este contexto, nuestro trabajo previo [1]
presentó el Smart Rural IoT Lab, que aborda esta brecha mediante

*Autor de correspondencia.

una arquitectura modular que combina tecnologı́as de largo y corto
alcance (LoRaWAN y WiFi) con herramientas abiertas (Node-RED,
InfluxDB, MongoDB, Grafana y Docker) para garantizar autonomı́a,
replicabilidad e independencia de servicios en la nube. Su diseño
permite estudiar la eficacia de diferentes protocolos y metodologı́as
de seguridad en escenarios reales y controlados. Además, el labora-
torio permite generar datasets de tráfico IoT real, superando la falta
de conjuntos de datos especı́ficos para entornos rurales.

El objetivo general es ofrecer un entorno reproducible, de bajo
coste y abierto, que facilite la investigación aplicada en seguridad
IoT, análisis de tráfico y aprendizaje automático, contribuyendo al
desarrollo de soluciones sostenibles y seguras para el ámbito rural.

La estructura del presente trabajo es la siguiente: la Sección II
revisa los trabajos relacionados sobre herramientas y bancos de
pruebas ası́ como los conjuntos de datos más empleados en el ámbito
de la ciberseguridad. La Sección III describe la arquitectura y la
metodologı́a del Smart Rural IoT Lab, incluyendo los protocolos
de comunicación, los escenarios experimentales y el proceso de
generación del conjunto de datos. La Sección IV presenta y analiza
los resultados experimentales obtenidos durante la validación del
laboratorio. Finalmente, la Sección V resume las principales contri-
buciones de este trabajo y expone las lı́neas futuras de investigación.

II. TRABAJO RELACIONADO

En los últimos años se han desarrollado numerosos laboratorios y
plataformas experimentales orientados al estudio del IoT y la ciber-
seguridad. La mayorı́a de los laboratorios IoT existentes se orientan a
entornos urbanos o industriales, donde la conectividad y los recursos
computacionales son abundantes. Herramientas de simulación como

Tabla I
ENTORNOS IOT URBANOS VS. RURALES: DIFERENCIAS CLAVE.

Aspecto Entornos IoT Urbanos Entornos IoT Rurales
Conectividad Alto ancho de banda, baja latencia Intermitente, bajo ancho de banda,

alta latencia
Suministro de energı́a Estable y continuo A menudo limitado, alimentado por

energı́a solar o baterı́as
Infraestructura Densa, centralizada Dispersa, descentralizada
Acceso fı́sico Mantenimiento regular posible Acceso remoto, infrecuente
Soporte de ciberseguridad Redes gestionadas, monitorización

centralizada
Supervisión limitada, nodos distri-
buidos y fuera de lı́nea

Factores ambientales Controlados (interior, urbano) Impredecibles (terreno, clima,
obstáculos)
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Figura 1. Smart Rural IoT Lab: Topologı́a Fı́sica

GNS3 [6] y CupCarbon [7] ofrecen gran flexibilidad para diseñar
topologı́as y flujos de tráfico, pero carecen de componentes fı́sicos
que reproduzcan la variabilidad de las comunicaciones reales. Estas
soluciones, resultan adecuadas para escenarios controlados, pero no
reflejan las condiciones de conectividad ni la heterogeneidad de
dispositivos que caracterizan a los entornos rurales. En este contexto,
han surgido propuestas hı́bridas como GothX [8] y el Gotham Test-
bed [9], que combinan nodos virtuales y fı́sicos para generar tráfico
tanto benigno como malicioso. Estos bancos de pruebas han sido
relevantes en la investigación sobre detección de intrusiones, ya que
permiten evaluar el comportamiento de los sistemas frente a distintos
ataques. Sin embargo, su arquitectura se orienta a infraestructuras
centralizadas y de alta capacidad.

Paralelamente, se han producido avances significativos en la
generación de datasets IoT para investigación en seguridad. Datasets
como CIC-IDS2017 [10], UNSW-NB15 [11], ToN-IoT [12] y Edge-
IIoTset [13] han sido fundamentales para la investigación en detec-
ción de intrusiones, pero todos fueron obtenidos bajo redes estables y
de alta capacidad. En resumen, la mayorı́a de estos datasets prioriza
la eficiencia energética o el rendimiento, relegando la ciberseguridad
a un segundo plano.

El Smart Rural IoT Lab aborda la carencia de herramientas para el
desarrollo de soluciones IoT en el ámbito rural. Su función principal
es servir como un banco de pruebas dedicado a la investigación
cientı́fica y a la validación de la seguridad de las soluciones IoT
aplicadas en entornos rurales, contribuyendo a cubrir la brecha entre
la investigación en IoT urbano y rural.

III. METODOLOGÍA

El Smart Rural IoT Lab se ha diseñado como un entorno modular
y reproducible que combina dispositivos fı́sicos de bajo coste,
protocolos de comunicación heterogéneos y herramientas de software
abiertas para simular condiciones reales de despliegue rural. Su
arquitectura reproduce el ciclo completo de vida de los datos IoT,
desde su captura hasta su almacenamiento y visualización.

III-A. Arquitectura fı́sica y lógica del laboratorio

La arquitectura fı́sica integra dispositivos y pasarelas distribuidos
en dos dominios de comunicación:

1. Largo alcance (LoRaWAN): Orientado a la monitorización de
variables ambientales a gran distancia con mı́nimo consumo
energético.

2. Corto alcance (WiFi): Empleado en escenarios de comunica-
ción local donde se requiere mayor frecuencia de muestreo o
transmisión de datos en tiempo real.

La Figura 1 muestra la topologı́a fı́sica: sensores Dragino (LHT65,
LGT-92, LDS02) y de bajo coste (DHT11, PIR, etc.), microcon-
troladores Arduino ESP32 y gateways LoRaWAN (Mikrotik LR8,
Dragino LPS8) junto con routers WiFi locales y una Raspberry Pi 3
Model B para la captura de tráfico.

La Figura 2 representa la topologı́a lógica del laboratorio, donde
se muestra la interacción entre los dispositivos de adquisición de
datos, transporte, almacenamiento y visualización.

Figura 2. Smart Rural IoT Lab: Topologı́a Lógica

III-B. Selección de protocolos IoT

La selección de los protocolos de comunicación se realizó con-
siderando los requisitos caracterı́sticos del entorno rural: eficiencia
energética, tolerancia a latencias altas y compatibilidad con disposi-
tivos de bajo consumo. En este contexto, el laboratorio soporta los
siguientes protocolos:

LoRaWAN: Tecnologı́a LPWAN de bajo consumo y amplio
alcance [14]–[16].
MQTT: Protocolo publish/subscribe ideal para redes multi-
sensor [17]–[19].
HTTP: Protocolo request/response compatible con servicios
web [20], [21].
UDP: Protocolo sin conexión para comunicaciones rápidas.
CoAP: Protocolo ligero basado en UDP optimizado para dis-
positivos con recursos restringidos.

Estos protocolos fueron seleccionados no sólo por su relevancia
técnica, sino también por su complementariedad, permitiendo re-
producir diferentes escenarios de comunicación rural: desde nodos
remotos con baja frecuencia de transmisión (LoRaWAN) hasta redes
locales de sensores (WiFi + MQTT/CoAP).

III-C. Backend

El backend combina únicamente software open source:

Mosquitto MQTT Broker [17]: Encargado de la mensajerı́a IoT.
Node-RED [22]: Orquestación de flujos.
InfluxDB [23]: Base de datos de series temporales.
MongoDB [24]: Almacenamiento basado en documentos.
Grafana [25]: Visualización en tiempo real.
Tcpdump y Zeek [26], [27]: captura y procesado de tráfico.

Todos los servicios se despliegan con Docker [28], lo que facilita
su portabilidad.

III-D. Escenarios experimentales

Se definieron seis escenarios que cubren casos de uso tı́picos del
ámbito rural (Tabla II).

Cada escenario es procesado por un flujo de Node-RED persona-
lizado para decodificar y almacenar los mensajes, generando tráfico
reproducible para análisis de rendimiento y ciberseguridad.

III-E. Captura de tráfico y dataset

La captura de tráfico se centra en las cuatro configuraciones
basadas en WiFi (MQTT, HTTP, UDP y CoAP), seleccionadas
por su completa observabilidad, sin cifrado ni infraestructura de
terceros. Para ello, se utiliza una Raspberry Pi 3 Model B como
nodo pasivo de captura de tráfico y puerta de enlace para los
microcontroladores Arduino ESP32, desempeñando un papel clave,
al permitir la monitorización pasiva, sin interferir con las operaciones
normales.

El trafico de red se capturó en formato PCAP usando Tcpdump
y se procesó con Zeek, una herramienta de análisis de tráfico de
red que procesa el tráfico capturado y produce una colección de
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archivos de registro estructurados en formato de texto plano como
.log o JSON.

Estos logs incluyen información de protocolos, tiempos de sesión,
IPs, puertos y detalles especı́ficos (MQTT topics, URIs HTTP,
métodos CoAP, etc.). Esta generación de datasets es una de las
contribuciones principales del laboratorio, proporcionando un dataset
realista, útil para respaldar una amplia gama de actividades de in-
vestigación, incluyendo el desarrollo de modelos impulsados por IA
para la detección de anomalı́as y la ciberseguridad, particularmente
en entornos de IoT.

IV. RESULTADOS Y DISCUSIÓN

IV-A. Validación funcional

Cada escenario fue ejecutado de manera independiente para com-
probar la correcta interacción entre sensores, gateways y servicios
del backend.

En los escenarios LoRaWAN + TTN y LoRaWAN ABP, las
transmisiones desde sensores Dragino (LHT65, LGT-92 y LDS02)
fueron recibidas sin pérdida significativa, demostrando la interope-
rabilidad entre gateways Mikrotik LR8 y Dragino LPS8. En el
primer caso, los datos se publicaron en The Things Network y se
procesaron a través de un broker MQTT público. En el segundo,
toda la infraestructura operó sin conexión a Internet, validando la
autonomı́a de la red local. En ambos escenarios los flujos Node-RED
decodificaron correctamente los paquetes LoRaWAN y almacenaron
los valores en InfluxDB y MongoDB, confirmando la robustez del
pipeline.

En los escenarios basados en WiFi (MQTT, HTTP, UDP y
CoAP) se verificó el funcionamiento de las comunicaciones de corto
alcance. Los microcontroladores ESP32 establecieron conexión con
el punto de acceso Dragino LPS8 y transmitieron lecturas periódicas.
Los flujos Node-RED filtraron, limpiaron y almacenaron los datos,
actualizando en tiempo real los paneles Grafana.

El uso combinado de InfluxDB y MongoDB garantizó persistencia
y flexibilidad. La plataforma almacenó 97.914 lecturas válidas, con-
firmando la estabilidad del sistema incluso con variabilidad temporal.

Durante la ejecución del escenario CoAP, se observaron ligeras
limitaciones en las bibliotecas Arduino disponibles. Este hallazgo
resalta la necesidad de revisar las librerı́as de protocolos ligeros
cuando se aplican a plataformas embebidas.

En conjunto, los seis escenarios demostraron que es posible emular
con bajo coste las principales topologı́as de comunicación rural, tanto
con infraestructura pública como con despliegues privados, y generar
tráfico reproducible para análisis posteriores.

IV-B. Dataset

Como se comentó anteriormente, el tráfico de red se capturó
mediante Tcpdump en la Raspberry Pi 3 Model B y posteriormente se
procesó con Zeek para extraer registros en formato .log. Se realizaron

Tabla II
SMART RURAL IOT LAB: ESCENARIOS.

Escenario Protocolo Aplicación Práctica
LoRaWAN + TTN LoRaWAN + MQTT Geolocalización y condiciones am-

bientales (infraestructura pública)
LoRaWAN + ABP LoRaWAN + MQTT Monitorización local del acceso a

instalaciones sin dependencia de la
nube

WiFi + MQTT MQTT Detección de movimiento en alo-
jamientos de ganado o salas de
maquinaria

WiFi + HTTP HTTP Monitorización ambiental en inver-
naderos o almacenes

WiFi + UDP UDP Monitorización de vibración/nivel
de agua en tanques o silos

WiFi + CoAP CoAP Detección de distancia en estacio-
nes de ordeño o instalaciones rura-
les

Figura 3. Smart Rural IoT Lab: Rendimiento (15min.)

dieciséis sesiones experimentales con duraciones entre 32 minutos y
5 horas, sumando más de 160.000 paquetes y un total de 33 MB de
datos. Zeek generó 103 archivos de log que incluyen información
detallada sobre protocolos, duración de sesiones, direcciones IP,
puertos, tamaños de payload y campos especı́ficos de capa de
aplicación (topics MQTT, URIs HTTP, métodos CoAP, etc.).

El dataset final contiene 2.326 flujos de red con una duración me-
dia de 354 segundos. Aproximadamente el 76 % de los flujos fueron
no reconocidos (S0-no acknowledged), comportamiento esperado en
protocolos sin confirmación como UDP y CoAP.

La Figura 3 muestra el rendimiento (throughput) agregado (by-
tes/segundo) calculado en intervalos de 15 minutos durante todas
las sesiones. Las oscilaciones reflejan las transmisiones de sensores,
alternados con periodos de inactividad, lo que reproduce fielmente
la naturaleza intermitente de las comunicaciones IoT.

La estructura final del dataset mantiene un directorio por sesión
con:

Archivos .pcap originales (captura bruta).
Logs procesados por Zeek (conn.log, dns.log, http.log, etc.).
Documentación README con las condiciones experimentales.

Este enfoque proporciona trazabilidad y reproducibilidad, permi-
tiendo comparar la actividad de diferentes protocolos o escenarios
en el tiempo.

IV-C. Indicadores de seguridad pasiva

Aunque el tráfico capturado corresponde exclusivamente a es-
cenarios benignos, el análisis efectuado con Zeek permitió iden-
tificar múltiples indicadores pasivos de seguridad. Los registros
weird.log mostraron diversas inconsistencias de protocolo y cierres
anómalos de sesión, habituales en redes IoT debido a la naturaleza
no persistente de las conexiones o a la pérdida de paquetes en
entornos inalámbricos. Los tres tipos más frecuentes (possible split
routing, data before established e inappropriate FIN) presentaron 132
ocurrencias cada uno. Si bien estos comportamientos no implican
necesariamente actividad maliciosa, pueden servir como indicadores
de comportamiento base frente a futuras inyecciones de tráfico
adversario.

Además, los registros DNS se analizaron mediante el cálculo de
entropı́a de Shannon en las cadenas de consulta, con el fin de detectar
posibles dominios generados algorı́tmicamente (DGAs). La entropı́a
media fue de 3.42 bits/carácter (mı́nimo 1.5, máximo 4.18), valores
coherentes con tráfico legı́timo de dispositivos IoT que emplean
dominios estructurados o estáticos. Este tipo de métricas podrán
servir en futuras fases para identificar tráfico anómalo o detectar
malware beacons en despliegues reales.

En paralelo, los registros ssh.log permitieron extraer información
detallada sobre los algoritmos criptográficos empleados, mecanismos
de intercambio de claves y MAC utilizados. Estos metadatos, junto
con los registros TLS/SSL y HTTP, aportan una visión complementa-
ria del estado de las comunicaciones dentro del entorno experimental.

En conjunto, estos resultados demuestran la capacidad del Smart
Rural IoT Lab para generar y analizar tráfico real de forma granu-
lar, permitiendo extraer indicadores pasivos de ciberseguridad sin
necesidad de alterar el comportamiento de los dispositivos. Esta
información constituye una base sólida para el entrenamiento de
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modelos de detección de intrusiones basados en aprendizaje profundo
y para el desarrollo de mecanismos de monitorización adaptativa en
redes IoT rurales.

IV-D. Discusión general

Los resultados confirman que el Smart Rural IoT Lab constituye
una plataforma estable y versátil para el estudio de la comunicación
y la seguridad en entornos rurales.

Entre los hallazgos más relevantes destacan:

Viabilidad técnica: los seis escenarios operaron de forma
autónoma sin pérdidas significativas, demostrando que la infra-
estructura puede funcionar completamente sin servicios cloud.
Diversidad de protocolos: la coexistencia de LoRaWAN, WiFi y
protocolos ligeros permite reproducir distintos patrones de tráfi-
co y evaluar su comportamiento bajo condiciones heterogéneas.
Generación de datasets realistas: el tráfico capturado refleja
condiciones propias del IoT rural, superando las limitaciones
de los conjuntos de datos simulados disponibles.

Desde la perspectiva de ciberseguridad, el laboratorio proporciona
un marco idóneo para estudiar la correlación entre eventos de
red y comportamientos anómalos sin comprometer infraestructuras
reales. Su modularidad facilita el análisis de ataques simulados,
como spoofing, replay o DoS, que serán integrados en futuras fases
experimentales y servirán para entrenar algoritmos de detección de
intrusiones basados en inteligencia artificial..

En sı́ntesis, la plataforma demuestra que es posible reproducir
condiciones rurales complejas con recursos limitados, ofreciendo una
herramienta replicable para universidades, centros de investigación
y administraciones locales.

V. CONCLUSIONES Y TRABAJO FUTURO

Este trabajo presentó una versión condensada de los resultados
del artı́culo original “IoT Platform for Assessment and Research
on Cybersecurity of Smart Rural Environments” [Future Internet,
2025] [1]. Smart Rural IoT Lab constituye una infraestructura robus-
ta, escalable y reproducible que permite analizar comunicaciones IoT
en condiciones reales de despliegue rural, abarcando desde la capa
fı́sica hasta la capa de aplicación. La validación de seis escenarios
funcionales demuestra que es posible reproducir, con equipamiento
asequible y software libre, todo el ciclo de vida de los datos IoT
(captura, procesamiento, almacenamiento y análisis) sin recurrir a
servicios externos en la nube.

Una de las principales aportaciones del trabajo es la integración
práctica de tecnologı́as heterogéneas dentro de un mismo entorno
experimental. La coexistencia de LoRaWAN y WiFi permite evaluar
simultáneamente la eficiencia de protocolos de largo alcance y bajo
consumo con soluciones de alta capacidad en redes locales.

Otra contribución relevante es la generación de un dataset genuino
de tráfico IoT rural. La captura mediante Tcpdump y Zeek ofrece
trazas reales de protocolos IoT, incluyendo metadatos de aplicación
(topics MQTT, métodos CoAP, URIs HTTP) y registros de seguridad
(weird.log, dns.log, ssl.log).

Desde el punto de vista cientı́fico, el Smart Rural IoT Lab amplı́a
el ámbito de la investigación en ciberseguridad IoT hacia dominios
rurales, tradicionalmente poco explorados. Por otro lado, la infraes-
tructura demuestra el potencial de las arquitecturas autosuficientes y
descentralizadas.

Como lı́neas de trabajo futuro, se prevé:

La inyección controlada de tráfico maligno (spoofing, replay,
DoS) etiquetando cada evento para construir datasets hı́bridos
benigno/malicioso.
El entorno se ampliará para ejecutar modelos ligeros de de-
tección de intrusiones en dispositivos IoT, aplicando técnicas
de inteligencia artificial para detección y respuesta temprana a
incidentes.

Implementar instrumentación para medir el consumo energético
por nodo y protocolo, evaluando el equilibrio entre seguridad,
frecuencia de transmisión y duración de la baterı́a. Esto permi-
tirá optimizar configuraciones para despliegues prolongados en
campo.
Se prevé incorporar nuevos sensores y módulos de comu-
nicación adicionales para estudiar la interoperabilidad multi-
protocolo.
El laboratorio se plantea como recurso compartido. Se prevé
publicar el dataset bajo licencia abierta, fomentando la replica-
ción y comparación entre grupos de investigación.

En conjunto, el Smart Rural IoT Lab contribuye a reducir la
brecha entre la investigación del IoT urbano/industrial y el IoT
rural, ofreciendo una base sólida para el desarrollo de soluciones
IoT seguras, sostenibles y orientadas al territorio.
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enero de 2026.

[26] T. Group, “Tcpdump,” https://www.tcpdump.org/, 2025, Último acceso:
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Abstract—This paper presents a study of the state of the art
in machine-checked security proofs for post-quantum cryptog-
raphy, with a focus on the formal verification of lattice-based
schemes. Building on this analysis, we include a machine-checked
security proof for the core public-key encryption primitive
underlying the CRYSTALS-Kyber and Module-Lattice-Based
Key Encapsulation Mechanism (ML-KEM) post-quantum cryp-
tosystems. We use the EASYCRYPT proof assistant to formalize
the Indistinguishability under Chosen-Plaintext Attack (IND-
CPA) security of the Kyber/ML-KEM core key encapsulation
and demonstrate reduction to the Module Learning With Errors
(MLWE) problem, the foundational security assumption for these
schemes. Our framework details each step in this reduction
proof, explaining the chain of game-based transformations from
real-world encryption security games down to the underlying
hardness problem.

Index Terms—EasyCrypt, IND-CPA security, Kyber, machine-
checked security reduction, ML-KEM, MLWE

I. INTRODUCTION

Current cryptography is facing a major turning point.
The rapid development of quantum algorithms –with Shor’s
algorithm able to break widely used asymmetric encryption
systems and Grover’s algorithm able to weaken others– has
brought new urgency to the field. Unlike older threats, at-
tackers might now store large amounts of encrypted data
and wait until quantum computers are available to break the
encryption later on. This “store-now, decrypt-later” scenario
means we need to update our cryptosystems quickly, well
before quantum computers become cryptographically relevant.

To address these risks, the U.S. National Institute of
Standards and Technology (NIST) began a public call to
choose new cryptographic standards that are resistant to
quantum attacks. These efforts have led to the selection of
new algorithms, including ML-KEM, ML-DSA, SLH-DSA,
FALCON, and HQC. This marks a fundamental shift away
from older mathematical assumptions (like integer factoring
or discrete logarithms) toward newer problems believed to be
hard even for quantum computers, such as Module Learn-
ing With Errors (MLWE). However, this new cryptography,
named Post-Quantum Cryptography (PQC), is less tested, with
fewer mature and widely reviewed implementations, and so
we must be vigilant in verifying both the theoretical security,
as well as the implementation security of these algorithms.

This work examines the formal security models behind
ML-KEM and discusses the latest verification tools and
techniques. We highlight both the progress and the current
limitations as we work toward reliable asymmetric PQC
–always keeping in mind that real adversaries may have

more capabilities than our models assume, especially in the
quantum era.

The rest of the paper is organized as follows. In §II we
present some of the background terms used in this work and
in §III we include the state of the art about this subject. In
§IV, we analyse the main formal security proofs which has
been verified. Finally, some conclusions and possible future
works are presented in §V.

II. BACKGROUND

A. The CRYSTALS-Kyber Cryptoscheme

The CRYSTALS-Kyber (or simply Kyber) key encapsu-
lation mechanism (KEM) [1], for generating and securely
transmitting a shared secret key, was submitted to NIST’s
post-quantum standardization effort in November 2017. Later,
Kyber was published as the ML-KEM standard [2] by NIST
in 2024, along with ML-DSA [3] and SLH-DSA [4].

1) Module Learning With Errors Security Game: The
security of Kyber’s encryption and encapsulation is based on
the MLWE problem, a generalization of the Learning With
Errors (LWE) [5] problem, which is assumed to be hard even
for quantum computers.

The MLWE problem can be informally described as solving
noisy linear equations over the quotient ring Rq := R/qR
(where R is a ring and q is a positive integer). These equations
are constructed using a matrix A, a secret vector s, and an
error vector e, sampled, respectively, from distributions Dm,
Ds, and De, over Rq . A sample is obtained by computing
t = A · s + e (mod q) and outputting the pair (A, t), or
(sd, t), where sd is a seed from which we can derive matrix
A. The decision variant of the MLWE problem (which is
relevant for the cryptographic constructions) asks whether one
can distinguish such an MLWE sample from a sample where
A and t are chosen uniformly at random from the pairs of
matrices and vectors over Rq .

The advantage of an adversary quantifies how well it can
distinguish a valid MLWE sample from a uniformly random
one. Formally, the MLWE challenger either samples a pair
(A, t = A ·s+e) –a structured sample– or a pair (A, t) where
t is drawn uniformly at random. The adversary A outputs a
bit b′ guessing which distribution the pair came from. The
advantage is defined as

AdvMLWE(A) = |Pr[A(A,A · s + e) = 1]− Pr[A(A, t) = 1]| .
This game constitutes the base of the security guarantees

of Kyber. If no efficient algorithm (classical or quantum)
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exists that can solve the game, the underlying lattice system
is considered secure.

2) The Chosen-Plaintext Attack Security Model: The in-
distinguishability under chosen plaintext attack (IND-CPA)
security model constitutes a security game where an adversary
can first see the encryptions of a number of plaintexts of their
choice. Then, they choose two new plaintexts and receive their
encryptions. The challenger flips a secret bit b, encrypts one
of the two messages m0,m1 as c = Enc(mb), and gives c to
the adversary. The adversary outputs a bit b′, their guess on
which encryption belongs to which plaintext. An encryption
scheme is indistinguishable under chosen-plaintext attack if
no adversary can distinguish between the encryptions of two
plaintexts of their choice, other than by guessing.

The adversary’s advantage, meaning how well an adversary
can distinguish encryptions of two chosen plaintexts in the
case of this game, is computed as

AdvIND-CPA(A) =
∣∣Pr[b′ = b]− 1

2

∣∣ .

This value quantifies how much better the adversary performs
than random guessing.

3) Kyber’s Base Public-Key Encryption Algorithms: Ky-
ber’s KEM is built from a standard IND-CPA lattice-based
public-key encryption (PKE) scheme, called K-PKE. It has
the following (simplified) core algorithms:
• Key Generation: compute matrix A ∈ Rk×kq , secret

vector s ← χkη1 , and error vector e ← χkη1 . The public
key is pk = (sd, t), with t = A ·s+e (mod q) and sd a
seed from which we can derive A. The secret key is the
secret vector sk = s, where Rq = Zq[X]/(X256 + 1),
q = 3329, χη is the centered binomial distribution CBDη
(coefficients bounded |ei| ≤ η), and parameters from [2,
Table 2], i.e., ML-KEM-512 has k = 2, η1 = 3, η2 = 2.

• Encryption: Given the public key pk and message m,
recover A from the public key. Then, sample ephemeral
secret vector y ← χkη1 and error vectors e1 ← χkη1 , e2 ←
χη2 . Output the ciphertext (u, v), where u = A⊤ · y+ e1
(mod q) and v = t⊤ · y + e2 + µ (mod q), where µ
is an appropriate encoding of message m, where η2 = 2
for ML-KEM-512/768/1024 except η1 = 2 for 768/1024;
aggregate decryption error ∥ñ∥∞ < ⌊q/4⌋ = 832 with
high probability < 2−138 [2, Table 1].

• Decryption: Compute v′ = v − s⊤ · u (mod q). Then,
recover the message m from v′ by decoding the result
to the nearest value.

The Encode, Decode, Compress, and Decompress functions
affect the format, optimization, and security of each of the al-
gorithms considered. These functions are defined as encoding
or compression functions.

The KEM then wraps this PKE and uses a variant of the
Fujisaki-Okamoto (FO) transform [6] for additional security
guarantees.

B. Security Reduction

One way to validate the security of cryptographic schemes
is to search for attacks: if no attack is found against a scheme,
it would be declared “secure”. However, this approach is
fundamentally limited because the absence of discovered
attacks does not prove that no attack exists.

There exists a more rigorous approach for ensuring the
security of a cryptographic scheme, known as provable se-
curity. Its goal is to produce formal mathematical arguments
demonstrating that the security of a cryptosystem relies on the
hardness of a well-established computational problem (e.g.,
the MLWE problem in the case of Kyber). These proofs
require us to model an adversary with specific capabilities and
limitations, as well as a specific security game to formalize
the way the adversary interacts with the cryptosystem. There
are several common frameworks to do this, however, this work
will focus only on game-based proofs.

1) Game-based proofs: The way in which an attacker
interacts with the challenger is defined by a precise math-
ematical description, called a game. Game-base proofs are
composed of sequences of games. The first game in the
sequence represents the security goal (e.g. IND-CPA). We can
prove other games representing security assumptions preserve
or alter only slightly the overall security of this first game,
represented as the adversary advantage. The end goal is to
reduce the chosen security game to the chosen problem (e.g.
MLWE).

Once we have proven these reductions, if we trust the
underlying primitives (such as hash functions) of a cryp-
tosystem to be secure, and the computational problems to be
hard (meaning there currently is no efficient, polynomial-time
algorithm to solve them), then we can conclude that there
are no feasible attacks against the cryptographic scheme in
question.

2) Oracle Models: In the Random Oracle Model
(ROM) [7], a primitive H (typically a hash function) is
modeled as a public black-box oracle, meaning that, on each
new input x, outputs a value H(x) chosen uniformly at
random from the output domain. The oracle is required to
respond consistently such that repeated queries to the same
input x always yield the same output.

The Quantum Random Oracle Model (QROM) generalizes
the ROM to quantum settings by allowing the adversary
to query the oracle on quantum superpositions [7], [8]. In
particular, we say the random oracle (RO) H is “quantum-
accessible”, meaning adversaries may submit a quantum su-
perposition of classical queries and receive the corresponding
superposition of outputs.

3) Hoare Logic and Relational Hoare Logic: Hoare logic
is a formal system with a set of logical rules for reasoning
rigorously about the correctness of computer programs. It
was proposed in [9] (see also [10], [11]). The main feature
of Hoare logic is the Hoare triple, where a triple describes
how the execution of a piece of code changes the state of
the computation, and it has the form c : Φ ⇒ Ψ, where Φ
and Ψ are assertions and c is a command. Every execution
of a statement c starts with an initial state satisfying Φ
(the relational pre-condition) and ends with a final state
that satisfies Ψ (the relational post-condition). Hoare logic
provides a proof system for reasoning about Hoare triples.

The relational properties play an important role in security
proofs and they relate pairs of execution, which can be
executions of the same program in different inputs, or different
programs on the same, or different inputs. We can express
this as Hoare quadruples of the form c1 ∼ c2 : Φ⇒ Ψ, which
means that every pair of executions of statements c1 and c2
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began with initial states satisfying the relational pre-condition
Φ, and ended with final states satisfying the relational post-
condition Ψ.

Two programs are equivalent iff they yield the same output
when they are evaluated on the same input. Program equiva-
lence is expressed as c1 ∼ c2 : ≈ ⇒ ≈, where ≈ denotes the
states of variables from c1 are equal to those of c2. We can
also write c1 ∼ c2 : ≈L ⇒ ≈L to denote non-interference,
where ≈L refers to pairs of states that coincide on their public
variables.

C. Machine Checked Proofs

In [12] two main formal verification frameworks are ex-
amined: EASYCRYPT and Jasmin. We briefly describe each
below.

1) EASYCRYPT: is an interactive framework for verifying
the security of cryptographic constructions in the computa-
tional model. It uses the game-playing technique introduced
in §II-B, reducing the security of a game that represents
the security goal to the security of another game represent-
ing security assumptions. EASYCRYPT allows us to write
code-based game-playing proofs. An EASYCRYPT extension
specifically designed to formalize and verify post-quantum
security proofs is EASYPQC [12].

The general (loose) proof sketch for proving security of a
cryptographic scheme in EASYCRYPT is as follows:

1) Defining the ROM: The way the basic formalization
of the ROM/QROM is encoded might depend on the
specifics of the proof. For example, in [12] the QROM
for modeling a hash function, that can be called in
superposition, accepts values with the message input
type, and hash output type.

2) Cryptographic scheme: Define an implementation for
the cryptographic scheme in question. Note that, as long
as the module requires the use of a hash function, it will
need to be parameterized in the implementation of said
hash function. In practice, the type of hash function will
be the same as the QROM module described above.
A quantum module type that describes the adversary of
the game must also be defined and parameterized by all
the oracles the adversary can query during the game.
Lastly, the proof will depart from a module defining
the security game for which we want to prove security
of the cryptographic scheme in question.

3) Security games: The security proof is structured as a
sequence of games, starting from the game defined in
the previous step. The specific games and transforma-
tions will depend on the specifics of the proof. The last
game in the sequence should represent the assumption
so that the security of the scheme, established by the
first security game, be reduced to the security of the
last assumption in the sequence.

Refer to [13] for background and context, [13] and [14]
to find examples of classical security proofs, and [12] for
quantum ones.

2) Jasmin: is a framework for developing high-speed and
high-assurance cryptographic software [15]. Its two main
components are the Jasmin programming language and its
associated compiler. Jasmin has a syntax similar to C and

provides one-to-one instruction mapping to assembly, allow-
ing for predictable and tightly controlled code. It is designed
for enhancing portability of programs and for simplifying ver-
ification tasks. On the other hand, the compiler is designed to
ensure predictability of the compiled code such that properties
of programs written in Jasmin provably carry to the assembly
code.

The set of Jasmin verification tools includes automated
tools to prove the functional correctness, memory safety,
and constant-time security of cryptographic implementations.
The way in which verifying these implementations in Jasmin
works is the following. Firstly, the developers write crypto-
graphic algorithms in the Jasmin language. Then, the Jasmin
compiler translates the source code into the architecture
(normally a x64 assembly) performing optimizations while
adhering to formal proofs. Finally, the integrated verification
tools try to prove that the final assembly code is functionally
correct and resistant to different types of attacks.

III. STATE OF THE ART

In this section we will present the results obtained in [16],
which is, in our opinion, the main paper related to the use of
formal verification models for Kyber and ML-KEM.

A. The Kyber Formally Verified Implementation and Security
Proof

The Kyber KEM is the first post-quantum proposal to
feature a formally verified implementation, introduced in [16].
Core codebases are written in Jasmin. An equivalent spec-
ification is written in EASYCRYPT, along with equivalence
proofs relating it to the Jasmin implementation and IND-CCA
security proofs under the classical model.

Verification proceeds in two primary stages:

1) Functional Correctness.
The reference Jasmin implementation is proven to cor-
rectly implement the specification of Kyber described
in the EASYCRYPT specification. On the other hand,
optimized Jasmin implementation tailored for AVX2
processors is proven to be equivalent to the Jasmin
reference implementation. This ensures low-level opti-
mizations do not introduce errors.

2) Security Proofs.
EASYCRYPT specification faithfully models Kyber ver-
sion 3.02l [17]. The several steps taken to create this
specification are detailed in [16, §2], starting from basic
type definitions to reach the final, complete specifica-
tion. The proof structure and the strategies taken to
prove functional correctness and security of the imple-
mentation can be found in [16, §5]. Higher-level IND-
CPA security and equivalence proofs under the classical
model are based on low-level auxiliary lemmas proved
at the finite-field, ring, and vector operations level.

The main security and correctness guarantees achieved by
these proofs are:

• The Jasmin reference and AVX2-optimized implementa-
tions are functionally equivalent.

• The Jasmin reference and EASYCRYPT implementations
are functionally equivalent.

36



• The EASYCRYPT implementation is IND-CCA secure
in the classical model, and this security extends (via the
equivalence proofs) to both Jasmin implementations.

In addition, security properties established in the Jasmin
code are preserved after compilation to assembly, based on
the guarantees provided by the Jasmin compiler.

Moreover, benchmarks of the formally verified implemen-
tations show the code achieves performance close to existing
hand-optimized implementations in C and assembly [18].

Previous work to adapt the EASYCRYPT tool was neces-
sary, as proof techniques commonly used for classic cryp-
tography are not applicable in the quantum setting, such as
rewinding [12].

B. The ML-KEM Formally Verified Implementation and Se-
curity Proof

In [18], the authors introduce a fully machine-checked,
computer-verified proof that establishes the security of the
ML-KEM against classical adversaries. These results were
achieved before ML-KEM’s formal standardization [2], and
closely parallel prior efforts for formal verification of the
Kyber scheme presented in [16].

The proof demonstrates IND-CCA security of ML-KEM,
reducing its security to a specific, well-defined variant of the
MLWE problem. It is important to note that this reduction and
proof are classical; they do not guarantee quantum resistance,
which is a limitation inherent to the current state of formal
methods and tools.

Similarly to what was done with Kyber in [16], computer-
verified proofs of IND-CCA security of the ML-KEM stan-
dard [2] are provided, reducing the security of ML-KEM to
the MLWE [5] assumption. Moreover, equivalence with two
efficient, cryptographic constant time Jasmin implementations
of the scheme are provided.

The security proof is divided into the following steps.
1) Modeling the Kyber PKE: Formalize the correctness and

IND-CPA security of the Kyber public-key encryption
scheme as the core primitive.

2) Formalizing the Fujisaki–Okamoto Transform: Create a
formalization of the relevant variant of the FO transform
in the ROM.

3) Proving ML-KEM IND-CCA Security: Proving that
ML-KEM achieves IND-CCA security and correctness
as a KEM based on the previous results.

4) Implementation verification: These results are then com-
plemented by two formally verified, constant-time im-
plementations in Jasmin that are functionally equivalent
to the specification, and inherit concrete, modular secu-
rity guarantees down to (a variant of) MLWE.

IV. IND-CPA SECURITY PROOF OF KYBER/ML-KEM
PKE

This section presents an outline of the formalization of the
IND-CPA security proof for the ML-KEM base PKE scheme
in the ROM, using EASYCRYPT. While the IND-CPA security
of K-PKE is established in [18], this work formalizes an
adapted extract of those proofs in EASYCRYPT as a reference
example. The strategy and sequence of game transformations
follow those established in [18, §4] and [19, §5, §7], relying
on the modules MLWE_PKE_Basic.ec and MLWE_PKE.ec

with the former serving as a foundation for more complex
formalizations.

Notably, while MLWE_PKE_Basic.ec doesn’t make use
of an Oracle, and MLWE_PKE.ec utilizes a Sampler module
as an interface between the adversary and the ROM, our
formalization interacts directly with the ROM, making use
of the POracle interface from the repository associated to
[18].

This change and does not alter the semantics of the proof:
the distribution of sampled values remains identical, and all
oracle queries are handled in a comparable manner. However,
it simplifies the game transitions by reducing the number of
modules involved and clarifying the dependency between the
PKE construction and the ROM.

A. Cryptographic scheme and security game
Our aim is to construct and relate a chain of security games

so that at each step, we prove (by a game jump lemma) that
the adversary cannot distinguish adjacent games, except with
negligible probability under the MLWE assumption:

1) Game1: The original PKE and its IND-CPA game,
where we replaced t, member of the public key, with a
random value.

2) Game2: The challenge ciphertext is replaced with inde-
pendent uniform randomness.

3) Final Game: An environment in which the adversary’s
advantage in the IND-CPA game should be exactly zero.

For space reasons, this paper focuses exclusively on the first
game (Game1) in the sequence and its associated lemmas.
We will also provide a concise overview of the design and
implementation concept for the second and final games and
their lemmas.

Listing 1 is an abstracted EASYCRYPT module for K-PKE,
following MLWE_PKE_Basic.ec.

Listing 1. Cryptographic Scheme
1 module MLWE_PKE_ROM(O: POracle) (*: Scheme *) =

{
2 proc kg() : pkey * skey = {
3 var sd, s,e,_A,t;
4 sd <$ dseed;
5 s <$ dshort;
6 e <$ dshort;
7 _A <@ O.get(sd);
8 t <- _A *ˆ s + e;
9 return ((t, sd),s);

10 }
11

12 proc enc(pk : pkey, m : plaintext) :
ciphertext = {

13 var sd,t,r,e1,e2,_A,u,v;
14 (t, sd) <- pk;
15 r <$ dshort;
16 e1 <$ dshort;
17 e2 <$ dshort_R;
18 _A <@ O.get(sd);
19 u <- m_transpose _A *ˆ r + e1;
20 v <- (t ‘<*>‘ r) &+ e2 &+ (m_encode m);
21 return(u,v);
22 }
23

24 proc dec(sk : skey, c : ciphertext) :
plaintext option = {

25 var u,v;
26 (u,v) <- c;
27 return Some (m_decode (v &- (sk ‘<*>‘ u)));
28 }
29 }.

37



B. Game1
Listing 2 presents the PKE scheme for the security Game1.

In this game, the challenge MLWE sample is generated
similarly to the real scheme, except that the target value t
is sampled uniformly at random –as in the decisional MLWE
variant– instead of being derived from the secret key.

Listing 2. PKE for Security Game1
1 module MLWE_PKE_ROM1(O: POracle) = {
2 proc kg() : pkey * skey = {
3 var sd,s,_A,t;
4 sd <$ dseed;
5 s <$ dshort;
6 t <$ duni;
7 _A <@ O.get(sd);
8 return ((t, sd),s);
9 }

10

11 include MLWE_PKE_ROM(O) [-kg]
12

13 }.

To prove the lemmas associated with Game1, we con-
struct the reduction module B1ROM shown in Listing 3. This
reduction transforms an adversary A that breaks IND-CPA
security of the scheme into an algorithm that solves the
MLWE problem. Its sole procedure, guess, models a CPA
game where the public key is provided as input rather than
generated internally by the scheme’s key generation function.

Listing 3. Game1 Reduction
1 module (B1ROM(A: Adversary) : ROAdv_T) (H :

POracle) = {
2 proc guess(sd : seed, t : vector, uv : vector

* R) : bool = {
3 var pk, m0, m1, c, b, b’;
4 pk <- (uv.‘1, sd);
5 (m0, m1) <@ A(H).choose(pk);
6 b <$ {0,1};
7 c <@ MLWE_PKE_ROM(H).enc(pk, if b then m1

else m0);
8 b’ <@ A(H).guess(c);
9 return b’ = b;

10 }
11 }.

Listings 4 and 5 present the two lemmas associated with
the first game hop of our proof. We now explain the meaning
and implications of these lemmas, both individually and in
relation to each other. In EASYCRYPT, an expression such
as Pr[M.f() @ &m:res] denotes the probability that
executing procedure f of module M, starting from memory
state &m, produces the output res, where &m represents the
initial state of all program variables.

Similarly, a statement of the form Pr[M1.f() @
&m:res] = Pr[M2.g() @ &m:res] asserts that, for
every possible output res, both programs produce res with
identical probability when started from the same initial state.
This equality expresses that the adversary’s success prob-
ability is the same in both games. The first five lemmas,
corresponding to the initial two game hops, follow this format.

The CPA module models the IND-CPA game described in
§II-A2, while the MLWE_RO module –defined in MLWE.ec
from the artifacts of [18]– implements the decisional variant
of the MLWE game. Its behavior depends on a Boolean flag:
when set to false, the module provides the adversary (here,
B1ROM) a pair (u, v) with u = A · s + e (the structured
public-key element t) and v = t · s + e; when true, both

u and v are sampled uniformly at random. Thus, when
the adversary interprets u as the public-key component t,
MLWE_RO faithfully simulates the decisional MLWE game.

The first lemma then states that executing the real
IND-CPA game CPA(O, MLWE_PKE_ROM, A) yields
the same success probability as the reduction game
MLWE_RO(B1ROM(A), O) in the structured-sample case.

Listing 4. Game1 Left Lemma
1 lemma hop1_left_ro &m:
2 Pr[CPA(O,MLWE_PKE_ROM,A).main() @ &m : res] =
3 Pr[MLWE_RO(B1ROM(A),O).main(false,false) @ &m

: res].

Likewise, the second lemma asserts that running CPA(O,
MLWE_PKE_ROM1, A) succeeds with the same probability
as running MLWE_RO(B1ROM(A), O) in the case where
the MLWE sample is sampled at random.

Listing 5. Game1 Right Lemma
1 lemma hop1_right_ro &m:
2 Pr[CPA(O,MLWE_PKE_ROM1,A).main() @ &m : res] =
3 Pr[MLWE_RO(B1ROM(A),O).main(false,true) @ &m :

res].

The proof proceeds with a second hop, where the adversary
must distinguish a structured ciphertext from a random one.
For this, we define a variant of our scheme that uses the
same key generation and decryption as MLWE_PKE_ROM1,
but an encryption algorithm that outputs ciphertexts (u, v)
with both components sampled uniformly at random, rather
than structured ML-KEM ciphertexts.

The B2ROM game simulates an adversary playing the IND-
CPA game, differing from B1ROM in that the ciphertext is
constructed from the input pair (u, v) instead of by calling
MLWE_PKE_ROM2’s encrypt function. Specifically, the ci-
phertext is (u, v + m), where m is the adversary’s chosen
plaintext.

Two lemmas relate the CPA games instantiated with
MLWE_PKE_ROM1 and MLWE_PKE_ROM2 to the decisional
MLWE game. For both lemmas, we instantiate the adversary
in MLWE_RO with the first flag set to true, shifting from
the previous decisional MLWE variant to one in which the
adversary must distinguish a structured ciphertext (u, v),
where u = m transpose A · r + e and v = t · r + e and
r = s (the secret key), from a random pair. The second flag
continues to determine whether the ciphertext is random or
well-formed.

The final game hop, Game2RO, simulates the IND-CPA
game with both public key and ciphertext uniformly random
rather than structured. We prove that an adversary playing
CPA(O, MLWE_PKE_ROM2, A).main() and one play-
ing Game2RO(A).main() have identical success probabil-
ities when started with the same memory.

Two additional lemmas conclude the proof. The first one
states that, assuming all oracles and adversaries terminate (are
lossless), the main procedure of Game2RO with adversary
A outputs success with probability exactly 1

2 , yielding zero
adversarial advantage. The main lemma then relates all prior
results, stating that under these assumptions, the adversary’s
IND-CPA advantage in the ML-KEM scheme is characterized
entirely by its ability to distinguish structured from random
public keys and ciphertexts in the MLWE problem. Listing 6
presents the core statement of the main lemma.
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Listing 6. Main Lemma
1 Pr[CPA(O,MLWE_PKE_ROM,A).main() @ &m : res] -

1%r / 2%r =
2 Pr[MLWE_RO(B1ROM(A),O).main(false,false) @ &

m : res] -
3 Pr[MLWE_RO(B1ROM(A),O).main(false,true) @

&m : res] +
4 Pr[MLWE_RO(B2ROM(A),O).main(true,false) @ &m

: res] -
5 Pr[MLWE_RO(B2ROM(A),O).main(true,true) @

&m : res].

V. CONCLUSIONS AND FUTURE WORK

Formal security proofs play a crucial role in establishing the
trustworthiness of post-quantum cryptographic schemes such
as the ML-KEM based on the CRYSTALS-Kyber framework.
This paper has reviewed state-of-the-art machine-checked
security proofs, focusing on the formalization of IND-CPA
security for the base public-key encryption scheme underlying
ML-KEM using the EASYCRYPT toolset. By detailing the
sequence of game-based reductions from real-world security
games to the foundational hardness of the MLWE problem, we
have demonstrated the rigor and precision achievable through
mechanized verification.

There are some important open lines that we pretend to
study in the future. The first one is related to the fact that
security proof is classical, so it is important to consider how
to extend this proof to post-quantum algorithms. In fact,
on verification of ML-KEM in the QROM would require
a specialised library to be developed in addition to EASY-
CRYPT. Note that the current version of EASYPQC does not
allow to prove Kyber’s security in the QROM. Currently, the
guarantees only apply to the code produced by the Jasmin
compiler. In the future, it would be interesting to extend both
the security and functional correctness guarantees to other
implementations through equivalence checking.

ACKNOWLEDGEMENTS

The completion of this work owes much to the opportu-
nity provided by I.A.C.’s summer research internship with
the Cryptology and Information Security Research Group
at ITEFI-CSIC, generously sponsored by the Max Mazin
Foundation. I.A.C. is grateful for the support and resources
provided during this period, which greatly contributed to the
development and realization of this work.

REFERENCES

[1] J. Bos, L. Ducas, E. Kiltz, T. Lepoint, V. Lyubashevsky, J. M. Schanck,
P. Schwabe, G. Seiler, and D. Stehle, “CRYSTALS-Kyber: A CCA-
secure module-lattice-based KEM,” in Proc. 2018 IEEE European
Symposium on Security and Privacy (EuroS&P), 2018, pp. 353–367.
[Online]. Available: https://doi.org/10.1109/EuroSP.2018.00032

[2] NIST, “Module-lattice-based key-encapsulation mechanism standard,”
National Institute of Standards and Technology, Tech. Rep. FIPS 203,
2024. [Online]. Available: https://csrc.nist.gov/pubs/fips/203/final

[3] ——, “Module-lattice-based digital signature standard,” National
Institute of Standards and Technology, Tech. Rep. FIPS 204, 2024.
[Online]. Available: https://csrc.nist.gov/pubs/fips/204/final

[4] ——, “Stateless hash-based digital signature standard,” National
Institute of Standards and Technology, Tech. Rep. FIPS 205, 2024.
[Online]. Available: https://csrc.nist.gov/pubs/fips/205/final

[5] O. Regev, “The learning with errors problem,” Proc. Japan Conference
on Discrete and Computational Geometry, 2010. [Online]. Available:
https://cims.nyu.edu/∼regev/papers/lwesurvey.pdf
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J.-C. Léchenet, T. Oliveira, H. Pacheco, M. Quaresma, P. Schwabe,
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Resumen—Este es un resumen extendido de la publicación:
[1]. Este artı́culo de investigación explora la descentralización de
los componentes clave del Pasaporte Digital de Producto (PDP)
en el contexto de los Asset Administration Shells (AAS), con
el objetivo de mejorar su gestión y trazabilidad. Se propone
un sistema PDP que integra tres elementos crı́ticos: gestión
de identidad, trazabilidad y permisos de acceso, diseñado para
garantizar una cadena de suministro más resiliente. Se presenta
una arquitectura integral que combina estos elementos, asegu-
rando la seguridad y la transparencia en el manejo de los datos
del PDP. El estudio también aborda la cuestión de la custodia de
los datos del PDP, analizando los roles y responsabilidades de los
distintos actores involucrados en el mantenimiento y protección
del sistema. Además, se ha experimentado con tecnologı́as
existentes para conceptualizar un sistema PDP descentralizado
aplicado a las AAS, demostrando su viabilidad y efectividad en
escenarios reales. Este trabajo arroja luz sobre el potencial de
los sistemas descentralizados en la gestión de productos digitales,
destacando tanto los beneficios como los desafı́os asociados con
su implementación.

Index Terms—Pasaporte Digital de Producto, Asset Adminis-
tration Shell, Gestion de Identidades, Descentralización, Sobe-
ranı́a del dato, Integridad de los datos, Sostenibilidad

I. INTRODUCCIÓN

El Pasaporte Digital de Producto (PDP) es un registro
digital que recopila y comparte toda la información de un
bien a lo largo de su vida útil [2], con el objetivo de
apoyar la economı́a circular (Reutilizar, Reparar, Rehabilitar
y Reciclar) y cumplir los Objetivos de Desarrollo Sostenible
y las directrices europeas. Los PDP permiten el seguimiento
integral de materiales, facilitan el reciclaje y dotan a todos los
actores (fabricantes, recicladores, reguladores, consumidores,
etc) con datos verificados para decisiones sostenibles. Aunque
ya está adoptado en el Reino Unido, la UE y Alemania [3], su
implementación se ve limitada por la fragmentación de datos,
la falta de interoperabilidad y los problemas de custodia y
derechos de acceso.

El artı́culo propone una arquitectura descentralizada basada
en el Asset Administration Shell (AAS) de Industria 4.0,
integrada con Identidad Auto-soberana (SSI) mediante Identi-
ficadores Descentralizados (DIDs) y credenciales verificables
(VCs), y respaldada por una cadena de bloques para garantizar
la inmutabilidad y la confianza sin depender de una autoridad
central. El diseño modular propuesto para el PDP incluye

gestión de identidades, un registro descentralizado y polı́ticas
de permisos que permiten la divulgación selectiva de atributos
y certificaciones, ofreciendo ası́ un PDP fiable, escalable y
seguro que facilita la trazabilidad.

II. ESTADO DEL ARTE

Basado en una revisión bibliográfica realizada el 15 de
mayo de 2025 en la base de datos Scopus utilizando el
término de búsqueda ’TITLE-ABS-KEY (”Digital Product
Passport”)’, se obtuvieron 198 resultados, de los cuales 158
corresponden al perı́odo entre 2023 y 2024. Esto demuestra
que el concepto de Pasaporte Digital de Producto (PDP) está
generando un interés significativo en el ámbito académico,
además del interés ya observado en el sector empresarial y
gubernamental [3].

Algunos autores [4] presentan una revisión detallada de la
literatura disponible, abordando la sostenibilidad desde una
perspectiva de Industria 5.0. En la literatura, la economı́a
circular es el caso de uso principal en los estudios y so-
luciones que involucran PDP ([5], [2]). Sin embargo, este
debate aún carece de trabajos de investigación que presenten
una arquitectura completa para habilitar PDP en AAS y de
implementaciones reales [6], ası́ como artı́culos que analicen
enfoques descentralizados para la custodia de los datos. Al
mismo tiempo, la falta de estándares y regulaciones estable-
cidos puede llevar a una adopción fragmentada, resultando en
inconsistencias y limitando los beneficios potenciales de los
PDP [7].

En cuanto al nivel de madurez de los PDP para AAS,
algunos autores [8] introdujeron el Digital Lifecycle Passport
(DLCP) para AAS, definido como una estructura de datos
agnóstica alojada en una plataforma en la nube y accesible
por todos los actores del ciclo de vida del producto. Por
otro lado, [6] proponen una implementación propia basada
en un hubs PDP donde se almacenan todos los PDP. De
manera similar, [9] proponen un enfoque basado en la nube
para un sistema PDP para AAS. Aunque estas definiciones
representan avances en la implementación de PDP mediante
submodelos de AAS, aún sufren de centralización, lo que las
hace propensas a fugas de datos.
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Figura 1. Actores y componentes de nuestro sistema DPP genérico

II-A. Arquitectura propuesta

El PDP es una herramienta para seguir los cambios en el
ciclo de vida de una AAS, donde la información asociada evo-
luciona desde la creación hasta el desecho del producto. Esta
información puede ser pública o restringida, y algunas deben
mostrarse en tiempo real. Es aquı́ donde la Self-Sovereign-
Identity (SSI) emerge como una herramienta poderosa para
demostrar atributos a un verificador confiable [10]. SSI re-
sulta útil para verificar atributos de manera confiable. Como
consecuencia, las tres partes que componen la arquitectura
propuesta se describen a continuación:

1. Identidad descentralizada: Cada AAS debe tener una
identidad digital con atributos únicos y compartidos,
asignados por distintas entidades a lo largo de su ciclo de
vida. Ejemplos de estos atributos incluyen información
ambiental, tasa de recuperación energética o certificados
de fabricación, que se pueden almacenar en VCs. Un ve-
rificador puede solicitar al AAS una demostración digital
de estos atributos, garantizando ası́ que la información
proviene de fuentes confiables.

2. Registro descentralizado: El PDP puede incluir infor-
mación que no forma parte de la identidad del AAS,
como datos de trazabilidad, almacenados en un registro
descentralizado, como una blockchain. Esto permite que
las entidades consulten dicha información sin necesidad
de conocer al propietario, y con acceso autorizado en
cualquier momento. La cadena de bloques y la descen-
tralización garantizan la integridad y disponiblidad de
datos crı́ticos, como la ficha técnica, la fecha de registro,
el propietario o el historial de mantenimiento.

3. Polı́tica de permisos: El acceso a la información del
AAS debe ser estrictamente gestionado. Esto implica
que los permisos deben asignarse a las diferentes partes
interesadas según su derecho a escribir información. Por
lo tanto, se requiere un mecanismo de control de acceso.

Es necesario definir qué información se almacena en una
wallet como VCs y qué se registra en un sistema descen-
tralizado, ya que cada opción tiene ventajas y desventajas.
Ambos garantizan integridad: los registros descentralizados
(como blockchains) lo hacen mediante la enlazabilidad de
bloques, y las VCs mediante firmas digitales de emisores
confiables. La información en registros descentralizados es
más accesible y permite consultas sin involucrar al titular, pero
no se puede eliminar ni ocultar parcialmente. En cambio, las
VCs permiten el descubrimiento selectivo y la eliminación, y

su autenticidad es fácil de verificar. Por ello, las wallets son
preferibles cuando se requiere privacidad y flexibilidad en la
gestión de datos.

La Figura 1 ilustra las partes de un sistema PDP genérico,
cuyos actores y roles pueden variar según el caso de uso.
El producto comienza en TIER 0 y atraviesa su ciclo de
vida hasta TIER n, con la participación de actores como el
Consumidor, el Mantenedor y el Reciclador. Los cambios se
registran en el PDP descentralizado, con acceso a lectura y
escritura restringido según los permisos y el rol de cada actor,
mediante un cliente blockchain. Los órganos nacionales e
inspectores aduaneros deberán acceso a información especı́fi-
ca según normas de la EC [11]. Además, cada actor puede
poseer una wallet que almacena VCs, emitidas por entidades
confiables como Certificadores, que contienen atributos del
PDP. Estas VCs pueden usarse para generar Presentaciones
Verificables (VP) cuando se soliciten por un verificador.

II-B. Custodia del PDP

Aunque el registro descentralizado almacena información
accesible públicamente, no es sencillo determinar quién debe
custodiar las VCs asociadas a una AAS. Aunque el producto
podrı́a tener su propia wallet, como se muestra en la Figura
2, este enfoque tiene limitaciones: no todos los productos son
capaces de almacenar información de forma estandarizada, no
actúan de forma proactiva, ni siempre garantizan seguridad.
Además, en caso de robo del PDP, el producto no puede
reaccionar, y su fabricante tendrı́a que adaptar el dispositivo
para soportar estas funcionalidades. Por ello, el PDP deberı́a
ser custodiado por una entidad legal, con un punto central de
acceso a todas las VCs asociadas al producto. Además, las
VCs deben ser exportables (según la W3C [12]), permitiendo
reunir toda la información en una única wallet central. Quién
asume este rol dependerá del tipo de producto, como por
ejemplo el vendedor o el ensamblador en el caso de vehı́culos.

De acuerdo con las recomendaciones1 de CEN/CLC/JTC
24 sobre “Digital Product Passport - Framework and System”,
existen seis áreas técnicas armonizadas que un sistema PDP
debe cubrir (CEN-CENELEC, 2024): i) Almacenamiento de
datos, ii) Identificador del portador de datos, iii) Confian-
za/Seguridad/Soberanı́a/Acceso, iv) Intercambio de datos, v)
Servicios informáticos/APIs, vi) Trabajos y procesamiento
de datos. Nuestra propuesta de bloques arquitectónicos para
un sistema PDP descentralizado las cubre todas, ya que
proporciona un sistema de almacenamiento de datos (i),
donde se conserva el identificador del portador de datos (ii),
preservando la soberanı́a de la información y garantizando la
confianza mediante el control de acceso (iii), permitiendo el
intercambio de datos (iv) y su procesamiento (vi) mediante
mecanismos estándar de interoperabilidad como APIs (v).

III. CICLO DE VIDA DEL PDP

Esta sección describe el ciclo de vida de un PDP desde
su emisión hasta su revocación. Inicialmente, es necesario
diferenciar entre la información que se almacena en una
credencial verificable (VC), denotada como un conjunto de
atributos, y la información que se almacena en el registro

1A pesar de la ausencia de estándares formales de JTC 24 en el momento
de redactar este documento, las reuniones preliminares muestran interés por
cubrir áreas técnicas.
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Figura 2. Ciclo de vida del PDP

descentralizado. Este último puede ser de los siguientes tipos:
información sobre el producto que puede ser consultada por
cualquier persona (pública) o por usuarios autorizados (priva-
da); o registro de cambios en el producto, que se representará
como una entrada en el registro con un identificador común
del producto, que identifica al producto que se está rastreando.
Por lo tanto, un PDP se representará como un conjunto de VCs
y entradas en el registro descentralizado. Además, cada nueva
pieza de información escrita en el registro descentralizado
requiere verificar si el actor tiene los permisos adecuados. La
figura 2 representa el ciclo completo del PDP, que se detalla
a continuación.

III-A. Emisión del PDP

El ciclo de vida del PDP comienza con su emisión. La
emisión del PDP se compone de dos procesos diferentes:

1. Emisión de VC: Se emite una VC al primer actor de
la cadena de suministro (TIER 0), quien custodia esta
información en su wallet. Un ejemplo de esta VC podrı́a
ser un certificado del proceso de fabricación. Es impor-
tante señalar que estas VCs representan al producto, no
al TIER, es decir, el sujeto de la VC es el producto, no
el TIER.

2. Nueva entrada en el registro: Se registra un nuevo conjun-
to de entradas en el registro descentralizado, que contiene
información pública asociada al producto y un registro
de cambios. Las operaciones de escritura en el registro
descentralizado están sujetas a permisos. El contenido de
estas entradas dependerá totalmente del caso de uso.

III-B. Actualización del PDP

El PDP se actualiza a lo largo de la cadena de suministro.
Cada actualización implica necesariamente una entrada en el
registro que refleje que el producto ha pasado a otra etapa en
la cadena de suministro. Puede implicar también la emisión
de una VC en el caso de que alguna entidad certificadora
emita una VC al actor dentro de la cadena de suministro, y
una entrada en el registro si esta persona o entidad registra

información en el registro descentralizado referente a este
producto.

III-C. Verificación del PDP

La verificación del PDP implica dos procesos. En primer
lugar, se realiza una verificación SSI estándar, bajo el estándar
W3C [12] para VCs. Esto implica que el titular de la VC
genera una VP (Presentación Verificable) y la presenta al
verificador. El segundo proceso es la verificación de la infor-
mación registrada en el registro descentralizado, que se realiza
haciendo una consulta a dicho registro.

III-D. Borrado o modificación del PDP

Aunque las VCs pueden eliminarse fácilmente de la wallet,
la información registrada en el registro descentralizado no
puede ser borrada ni modificada. Para evitar que no se puedan
realizar modificaciones en los datos del registro descentrali-
zado, se puede generar una nueva transacción que contenga la
nueva información aplicable al PDP, o hacer una declaración
que indique que la información registrada ya no es válida en
el caso de un borrado.

III-E. Revocación del PDP

La revocación del PDP aplica únicamente al módulo de
identidad descentralizada, ya que la revocación de la informa-
ción en el registro descentralizado funciona de manera similar
al borrado. Las VCs pueden ser revocadas por su emisor,
indicando al verificador que no debe confiar en la información
contenida en esa VC. En este sentido, la revocación se
propone siguiendo el estándar W3C [12] para VCs. Además
de la revocación de la VC, se necesita añadir una nueva
entrada al registro para indicar que una VC asociada al PDP
ha sido revocada.

III-F. Polı́ticas de permisos

Los métodos que implican escribir o actualizar en el
registro descentralizado están sujetos a permisos, por lo que es
necesaria una autoridad que los asigne a los actores del ciclo
de vida del PDP. La primera opción implica una autoridad
centralizada, como la EC, que gestione la gobernanza del
registro y asigne los permisos, pero no cumple con el requisito
3 de la EC, que establece que la información del PDP
debe ser gestionada por la empresa creadora o por entidades
autorizadas por ella. La segunda opción, y más adecuada, es
que la empresa creadora del PDP (TIER 0) sea quien defina
los permisos para escribir o actualizar en el registro. Esto sı́
cumple con el requisito 3, aunque exige que la red mantenga
una lista blanca de entidades autorizadas, gestionada por una
autoridad encargada de la gobernanza.

III-G. Esquema propuesto de VC para AAS

De acuerdo con la especificación IDTA 02006-2-0 Digital
Nameplate for Industrial Equipment [13], se ha seleccionado
un conjunto de campos que se incluirán en una VC, y por
lo tanto formarán parte del PDP. Un nameplate contiene
información identificativa, descriptiva e indicativa sobre un
activo. Según el documento, la directiva de la UE 2006/42/EC
establece que el nameplate de cualquier máquina debe propor-
cionar, al menos, la siguiente información:

(I) Nombre comercial y dirección completa del fabricante
y su representante, si aplica (II) Designación de la maquinaria
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(nombre común de la categorı́a a la que pertenece) (III) Marca
CE (IV) Designación de la serie o tipo (V) Número de serie,
si lo tiene (VI) Año de construcción.

Las imágenes no pueden incluirse directamente en una VC.
Por lo tanto, proponemos incluir un campo de texto que
contenga una imagen codificada en base64. Otra opción es
incluir un enlace que refiera a la marca, pero solo se garantiza
la integridad del contenido incluido en la VC (el enlace). Otras
VCs emitidas por actores pueden reclamar información adi-
cional, como certificados de calidad, certificados de seguridad,
etc.

IV. IMPLEMENTACIÓN

Con el objetivo de validar la arquitectura genérica propues-
ta, implementamos una prueba de concepto que demuestra
el funcionamiento de los componentes del PDP aplicados a
la información de las AAS. La implementación se basa en
tecnologı́as Hyperledger, que en el momento de redactar este
documento están incluidas bajo la iniciativa Decentralized
Trust de la Linux Foundation, seleccionadas por el hecho
positivo de que son de código abierto. Para el sistema de
identidad descentralizada se ha elegido Aries, y para el
registro descentralizado se ha utilizado Besu.

Cada actor que realiza acciones sobre la identidad de un
producto en el ciclo de vida del PDP debe implementar dos
componentes, cada uno conectado a su red correspondiente:
el cliente Aries, para la identidad descentralizada almacenada
en Indy, y el cliente Besu, para el registro descentralizado
y las polı́ticas de permisos almacenados en una red privada
de Ethereum. Nuestra propuesta de implementación es una
arquitectura en la que dos redes blockchain están separadas y
funcionan como microservicios, lo que ofrece varias ventajas
sobre los enfoques tradicionales, como una mayor escalabili-
dad, una mantenibilidad y actualización más sencillas, y la
flexibilidad de utilizar diferentes tecnologı́as para distintos
servicios. Se han implementado 9 operaciones, que forman
parte del ciclo de vida de un PDP presentado en la Figura
2. Las que están incluidas entre los sı́mbolos <,> son
métodos estándar de SSI: (I) <Issue VC>, (II) <Presentation
Request>, (III) <Send VP>, (IV) <Verify VP>, (V) <Delete
VC>, (VI) <Revoke VC>, (VII) GET Entries (productID),
(VIII) New Entry (productID), (IX) Verify Entries (productID),

Para fines experimentales, se han implementado dos redes
blockchain: una red Indy con 4 nodos que actúa como registro
de datos verificables para la parte de SSI, y una red Ethereum
con 4 nodos Besu. Cada actor del ciclo de vida debe tener
un agente Aries y un cliente web3j para interactuar con el
sistema. Los DIDs públicos de los actores se han creado y
registrado previamente en la red Indy, lo que les permite
emitir VCs, las cuales se almacenan en una wallet en la
nube implementada con Aries, simulando un custodio del
PDP. Aunque cualquier DID autorizado puede emitir VCs,
escribir en el nodo Besu requiere permisos. En la confi-
guración básica, los actores de cada TIER pueden registrar
cambios en el producto mediante transacciones del tipo New
Entry (productID) en formato JSON, que documentan la
transferencia del producto entre entidades y pueden incluir
información pública. Asimismo, la revocación de una VC
también se registra mediante una transacción en el registro
descentralizado.

V. CONCLUSIONES Y TRABAJO FUTURO

Este artı́culo propone una arquitectura descentralizada y
basada en permisos para los PDPs, abordando vacı́os en la
literatura al introducir un modelo de gobernanza que gestiona
la custodia y autorización de datos mediante blockchain. La
solución garantiza integridad, trazabilidad y cumplimiento con
normativas como el Plan de Acción de la Economı́a Circular
de la UE. El enfoque permite compartir información de forma
segura y selectiva entre actores autorizados de la cadena
de suministro, reduciendo fraudes y apoyando los principios
de la Industria 4.0 y la economı́a circular. Sin embargo, se
reconocen limitaciones en escalabilidad y interoperabilidad,
sugiriéndose como lı́neas futuras el uso de soluciones de capa-
2, criptografı́a avanzada (como ZKP y ABE), y adaptaciones
sectoriales y regulatorias para diferentes productos y regiones.
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Resumen—La detección de malware basada en similitud y
umbralización identifica software malicioso midiendo la seme-
janza de una muestra desconocida frente a un repositorio de
muestras conocidas, y asignándola a una familia cuando la
similitud supera un umbral. En este trabajo proponemos un
pipeline reproducible que combina: (i) preprocesado de volcados
binarios para eliminar ruido (p. ej., posiciones dominadas por
bytes nulos 0x00), (ii) una métrica de similitud a nivel byte
(definida formalmente en la Sección V-B) y (iii) una capa de
inferencia difusa que transforma la similitud “crisp” en una
evaluación gradual (baja/media/alta) para producir un nivel de
riesgo interpretable. La evaluación cuantitativa del criterio de
similitud y umbral se realiza sobre el banco Juliet/ROMEO,
utilizado como conjunto etiquetado para analizar separación
intra/inter-grupo y calibrar el umbral de decisión. En particular,
se adopta τ = 0,50 como punto operativo, tras descartar
umbrales permisivos (0.20–0.30) por exceso de falsos positivos y
umbrales estrictos (0.80–0.90) por aumento de falsos negativos.
Como demostración cualitativa del flujo de evidencias, incluimos
un caso de estudio de buffer overflow (programa vulnerable vs.
corregido) que muestra cómo la capa difusa eleva o reduce el
riesgo al incorporar señales dinámicas (p. ej., fallo reproducible
bajo entrada lı́mite) junto con rasgos estáticos (APIs inseguras
y mitigaciones de compilación).

Index Terms—Detección de malware, similitud binaria, um-
bralización, fuzzy hashing, lógica difusa, aprendizaje automático,
análisis dinámico en contenedor.

I. INTRODUCCIÓN

La proliferación de malware ha alcanzado niveles alarman-
tes en los últimos años. Según estudios recientes, el número
de programas maliciosos conocidos superó los mil millones en
2023, con cientos de miles de nuevas muestras apareciendo
cada dı́a [1]. Esta abundancia de variantes, muchas de las
cuales son modificaciones menores de familias existentes,
desafı́a los métodos tradicionales de detección basados en
firmas exactas. Los atacantes emplean técnicas de ofuscación
y metamorfismo para generar malware nuevo que evite las
firmas conocidas, haciendo que los enfoques clásicos resulten
insuficientes para detectar amenazas de dı́a cero.

Para afrontar este problema, la comunidad de seguridad
ha explorado métodos de detección de malware basados en
análisis de similitud. En lugar de buscar una coincidencia

exacta con una firma, estos métodos miden qué tan similar
es un archivo desconocido a otros archivos maliciosos co-
nocidos [3], [4]. La premisa es que variantes de la misma
familia de malware compartirán caracterı́sticas de código o
comportamiento similares, aun si difieren en detalles superfi-
ciales. Por ejemplo, técnicas pioneras emplearon distancias
de edición entre secuencias de instrucciones ensambladas
o comparaciones de gráficas de llamadas a funciones para
agrupar malware en familias [5]. Otros trabajos calcularon
vectores de caracterı́sticas (frecuencias de n-gramas de bytes
o instrucciones) y usaron medidas de distancia (p. ej., coseno
o Jaccard) para determinar similitud entre binarios [6]. Incluso
se han aplicado métodos de hashing difuso (fuzzy hashing)
como ssdeep [7] o sdhash para obtener digests que permiten
comparar archivos con tolerancia a cambios menores.

Estos enfoques basados en similitud han demostrado ser
eficaces para identificar malware polimórfico y variantes evo-
lucionadas [8]. Al clasificar automáticamente muestras nuevas
en clústeres según su parecido con malware conocido, es
posible detectar amenazas emergentes antes de que existan
firmas especı́ficas para ellas. Sin embargo, un componente
crı́tico en este proceso es la elección de un umbral de similitud
adecuado. Si el umbral es muy bajo (permisivo), se agruparán
juntos archivos que quizás no sean de la misma familia
(aumentando falsos positivos). Por el contrario, un umbral
demasiado alto (estricto) podrı́a dejar fuera variantes genui-
namente relacionadas que presentan diferencias significativas
(aumentando falsos negativos) [13]. Por tanto, seleccionar el
umbral óptimo es fundamental para equilibrar la sensibilidad
y la precisión de la detección.

En este trabajo presentamos un sistema de detección de
malware basado en análisis de similitud y umbralización.
El sistema extrae caracterı́sticas de las muestras (estáticas
de código) y calcula una métrica de similitud par a par. Si
la similitud entre una muestra desconocida y algún malwa-
re conocido supera cierto umbral, la muestra se conside-
ra malware (posiblemente de la misma familia); si no, se
considera benigna o desconocida. Para entrenar y validar
nuestro método, empleamos un conjunto de datos extenso
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obtenido del Juliet Test Suite y de su derivado compilado
ROMEO [10], [11]. En las siguientes secciones detallamos la
metodologı́a: construcción del banco de pruebas y repositorios
de referencia (Sección V-A), definición de la métrica de
similitud y calibración del umbral, y la capa de inferencia
difusa para fusión de evidencias. La evaluación cuantitativa se
centra en el comportamiento del criterio de similitud y umbral
(capacidad de separación y punto de operación), mientras que
la parte cualitativa utiliza un buffer overflow como caso de
estudio controlado para mostrar la integración de evidencias
estáticas y dinámicas dentro de un flujo aplicable a malware
en general.

II. FUNCIONES DE MEMBRESÍA Y EVALUACIÓN DIFUSA
DE LA SIMILITUD

En esta sección introducimos lógica difusa como meca-
nismo para transformar una medida de similitud “crisp” en
una valoración gradual que facilite la toma de decisiones.
En lugar de decidir de forma binaria si dos binarios son
“similares” o “no similares”, el sistema asigna grados de
pertenencia a categorı́as lingüı́sticas (low, medium, high)
sobre el porcentaje de similitud.

II-A. Similitud crisp como entrada

Dadas dos secuencias de bytes x = (x1, . . . , xL) e y =
(y1, . . . , yL) (alineadas a la misma longitud), definimos el
conjunto de ı́ndices informativos

I = { i ∈ {1, . . . , L} | ¬(xi = 0x00 ∧ yi = 0x00) }, (1)

y la similitud a nivel byte como:

Sim(x, y) =
1

|I|
∑

i∈I

⊮[xi = yi], Sim(x, y) ∈ [0, 1]. (2)

La variable difusa opera sobre s = 100 ·Sim(x, y) ∈ [0, 100].

II-B. Funciones de membresı́a (parametrización explı́cita)
Definimos la variable lingüı́stica similarity_level

con tres conjuntos difusos en el dominio s ∈ [0, 100]:

µlow(s) =

{
1− s

50 , 0 ≤ s ≤ 50,

0, 50 < s ≤ 100,
(3)

µmedium(s) =





0, s < 25 o s > 75,
s−25
25 , 25 ≤ s ≤ 50,

75−s
25 , 50 < s ≤ 75,

(4)

µhigh(s) =

{
0, 0 ≤ s ≤ 50,
s−50
50 , 50 < s ≤ 100.

(5)

Figura 1. Funciones de membresı́a para similarity_level con puntos
de quiebre 25/50/75 (low/medium/high).

II-C. Fuzzificación (ejemplo numérico)

En el caso de estudio (Sección III), se analizaron 18
volcados asociados a buffer overflow. Tras eliminar posiciones
dominadas por 0x00, la similitud byte-a-byte observada fue
s = 0,89 (i.e., Sim = 0,0089). Con las funciones anteriores
se obtiene:

µlow(0,89) = 1− 0,89

50
= 0,9822, µmedium(0,89) = 0, µhigh(0,89) = 0.

Para defuzzificación se puede emplear centroide; en ese
caso, cuando la salida activa prácticamente solo low, el valor
defuzzificado tiende al centroide geométrico del conjunto low
(en torno a 16,7). En cualquier caso, el defuzzificado se
interpreta como indicador agregado del sistema difuso, no
como una “nueva” similitud byte-a-byte.

II-D. Racional del filtrado de 0x00

Eliminar posiciones dominadas por bytes nulos evita que
regiones vacı́as o de relleno sesguen Sim(x, y), y fuerza a
comparar contenido con carga informativa.

III. CASO DE ESTUDIO: BUFFER OVERFLOW COMO
EJEMPLO DE EVIDENCIA EXPLOTABLE EN BINARIOS

Un buffer overflow es una condición de corrupción de
memoria que aparece cuando un programa escribe más datos
de los que un búfer puede almacenar, pudiendo provocar fallo
de ejecución, corrupción silenciosa o incluso desviación del
flujo de control. Aunque el objetivo del artı́culo es la detección
de malware en general, utilizamos este caso como ejemplo
controlado por tres razones: (i) permite generar binarios
reproducibles (vulnerable vs. corregido), (ii) produce señales
estáticas interpretables (uso de APIs inseguras, mitigaciones)
y (iii) facilita evidencias dinámicas simples (inestabilidad bajo
entradas lı́mite) dentro de un contenedor. El caso de estudio no
pretende representar la totalidad del fenómeno malware (p. ej.,
persistencia, C2 o movimiento lateral), sino ilustrar cómo
el sistema propuesto fusiona evidencias heterogéneas. En un
escenario de malware real, la evidencia dinámica equivalente
se obtiene mediante ejecución en sandbox (trazas de llamadas,
acceso a red, modificaciones de sistema, etc.) y se integra de
la misma forma en la capa difusa.

III-A. Problemas y Consecuencias

Las consecuencias de un buffer overflow son variadas y, en
muchos casos, crı́ticas:

Ejecución Arbitraria de Código: Un atacante puede
inyectar código malicioso en la memoria, redirigiendo la
ejecución del programa hacia instrucciones perjudiciales.
Elevación de Privilegios: Al explotar la vulnerabilidad,
es posible obtener derechos administrativos o de sistema,
comprometiendo la seguridad general del dispositivo.
Denegación de Servicio (DoS): La corrupción de la me-
moria puede llevar a la interrupción del funcionamiento
normal del sistema, provocando bloqueos o reinicios.
Corrupción de Datos: La manipulación de la memoria
puede alterar datos crı́ticos, generando errores en la
integridad de la información.

Históricamente, los buffer overflows han sido la puerta de
entrada a muchos de los ataques informáticos más notorios, y
a pesar de la evolución de técnicas de programación segura,
su detección sigue siendo un desafı́o importante.
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IV. TRABAJOS SIMILARES Y PREVIOS EN LA
APLICACIÓN DE LÓGICA DIFUSA PARA LA DETECCIÓN DE

MALWARE

La detección de malware en entornos con alta incerti-
dumbre y variabilidad en las caracterı́sticas de las muestras
ha impulsado el uso de técnicas basadas en lógica difusa.
Diversos estudios han explorado cómo esta metodologı́a puede
complementar los enfoques tradicionales, ofreciendo una ma-
yor flexibilidad al modelar la imprecisión en los indicadores
de comportamiento malicioso. A continuación, se destacan
algunas contribuciones relevantes:

Atacak et al. (2023): En [18] se propone un enfoque
para la detección de malware en dispositivos Android
que integra lógica difusa con clasificadores basados en
machine learning. El método utiliza reglas difusas para
evaluar múltiples indicadores de seguridad, permitiendo
que el sistema maneje de manera más efectiva la incer-
tidumbre y las variaciones en el comportamiento de las
aplicaciones. Los resultados experimentales demuestran
que la incorporación de lógica difusa mejora significa-
tivamente la precisión del detector, sobre todo en casos
donde la división entre muestras benignas y maliciosas
no es nı́tida.
Almutairi et al. (2018): Aunque centrado en la detec-
ción de ataques de Cross-Site Scripting en aplicacio-
nes web [19], este trabajo evidencia la eficacia de la
lógica difusa para capturar comportamientos anómalos y
gestionar la incertidumbre inherente en la identificación
de amenazas. La metodologı́a basada en reglas difusas
presentada en este estudio puede ser adaptada para otros
dominios, incluido el análisis de malware, permitiendo
la evaluación flexible de múltiples indicadores de riesgo.

Estos trabajos resaltan la versatilidad de la lógica difusa al
abordar problemas de clasificación en entornos de seguridad,
donde la ambigüedad de las caracterı́sticas y la presencia de
muestras lı́mite hacen necesaria una aproximación adaptable.
En el presente trabajo, la integración de lógica difusa con
análisis de similitud y técnicas de machine learning se funda-
menta en estas contribuciones, buscando mejorar la asignación
de umbrales y la detección precisa de variantes de malware.

V. METODOLOGÍA

En esta sección se describe el enfoque propuesto para la
detección de malware mediante análisis de similitud y umbral.
Primero, explicamos la construcción y caracterı́sticas del
conjunto de datos empleado, enfatizando cómo se obtuvieron
los datos de Juliet y ROMEO, su estructura y calidad. Luego
detallamos el método de análisis de similitud aplicado a las
muestras de malware y la selección del umbral óptimo para
la clasificación.

V-A. Obtención del dataset

Para evaluar nuestra propuesta utilizamos un dataset de-
rivado del Juliet Test Suite y de su correspondiente versión
compilada conocida como ROMEO. Juliet es una colección
amplia de casos de prueba de código fuente en C/C++ y Java
que contienen ejemplos tanto vulnerables como seguros para
una variedad de debilidades de software [10]. Originalmente
desarrollado para probar herramientas de análisis estático,
Juliet abarca 91 categorı́as de vulnerabilidades de la lista CWE

(Common Weakness Enumeration), proporcionando más de
100 000 funciones etiquetadas como good (benignas) o bad
(con una vulnerabilidad explı́cita). Cada caso de prueba de
Juliet consiste tı́picamente en una función que ilustra una
vulnerabilidad (por ejemplo, un buffer overflow) y una función
alternativa segura que corrige dicho problema. Esta dualidad
de funciones buenas/malas ofrece un terreno controlado para
experimentación, con un etiquetado de alta calidad garantiza-
do por su naturaleza sintética y revisada.

El dataset ROMEO, introducido por Brust et al. [11],
se construye compilando las pruebas de Juliet para obtener
sus binarios correspondientes y luego extrayendo de ellos
representaciones ensambladas. En esencia, ROMEO es un
banco de datos de vulnerabilidades a nivel binario, derivado
directamente de Juliet, que preserva la etiqueta (tipo de
vulnerabilidad) para cada fragmento de código compilado.
El proceso de generación de ROMEO implica desensamblar
los ejecutables obtenidos de Juliet y extraer las secciones
de código (.text) relevantes, asegurando que no se filtre
información del label durante la compilación (por ejemplo,
eliminando funciones benignas duplicadas que pudieran dela-
tar la etiqueta) [11]. El resultado es un conjunto reproducible
y público de 168 000 muestras etiquetadas en 91 categorı́as
CWE. Además de representaciones ensambladas, ROMEO
proporciona imágenes binarias precomputadas de memoria
(segmentos .text, .data y heap) junto con metadatos y
etiquetas, lo que permite trabajar de forma directa con secuen-
cias de bytes normalizadas sin depender de instrumentación
de volcado en tiempo de ejecución.

En nuestro trabajo utilizamos ROMEO como banco de
pruebas controlado para estudiar separación por similitud,
calibración de umbrales y comportamiento intra/inter-grupo
en binarios etiquetados. Aunque ROMEO está orientado a
debilidades (CWE) y no a familias de malware reales, ofrece
ventajas experimentales (etiquetas fiables y gran volumen) que
permiten validar el criterio de similitud y la integración de
evidencias. En despliegues operativos, el mismo pipeline se
aplica sobre repositorios de malware reales, manteniendo la
misma definición de similitud y la misma fusión difusa, pero
reemplazando las etiquetas del banco por familias/tipos de
malware y/o por polı́ticas de riesgo.

Antes de proceder al análisis, preprocesamos los datos
de ROMEO para adecuarlos a nuestra metodologı́a de si-
militud de malware. Esto incluyó la normalización de las
representaciones de ensamblador (por ejemplo, removiendo
sı́mbolos volátiles como direcciones absolutas o nombres de
variables temporales, que pueden diferir entre compilaciones)
y la extracción de caracterı́sticas relevantes de cada muestra.
Entre las caracterı́sticas evaluadas se encontraron:

Secuencias de instrucciones: listas o n-gramas de op-
codes extraı́dos de cada función ensamblada.
Hashes difusos: digest de similitud calculados con técni-
cas como ssdeep [7] o TLSH para cada binario, que
permiten comparaciones tolerantes a cambios menores.
Gráficos de flujo de control: estructuras grafo de cada
función (nodos corresponden a bloques básicos y aristas
a saltos), que capturan la estructura lógica del código.
Caracterı́sticas estadı́sticas: vectores con métricas co-
mo distribución de bytes, entropı́a, frecuencias de llama-
das a API especı́ficas, etc.
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Adicionalmente, para reducir el impacto de regiones de re-
lleno o baja información, filtramos padding frecuente (p. ej.,
secuencias largas de 0x00) y normalizamos el desensam-
blado eliminando elementos volátiles (direcciones absolutas,
etiquetas temporales). Este preprocesado se aplica antes de: (i)
calcular fuzzy hashes sobre la región de código y (ii) extraer
n-gramas de opcodes para la similitud de Jaccard. Como
comprobación opcional (no usada en la decisión), puede
estimarse una coincidencia byte-a-byte sobre las secuencias
filtradas para detectar sesgos por relleno.

Estas distintas representaciones nos proporcionan múltiples
formas de medir similitud. En nuestros experimentos, los
mejores resultados se obtuvieron combinando dos enfoques
complementarios: hashing difuso de la sección de código
y comparativa de secuencias de opcodes. La combinación
permite aprovechar tanto una visión de alto nivel (hash difuso
resume globalmente el contenido binario [7]) como un nivel
más fino de detalle secuencial.

V-B. Análisis de similitud y definición de umbral

Con el dataset de referencia preparado, nuestro sistema
calcula una medida de similitud entre pares de muestras.
Formalmente, definimos Sim(x, y) ∈ [0, 1] como una com-
binación ponderada de (i) fuzzy hashing sobre la región de
código y (ii) similitud de Jaccard sobre n-gramas de opcodes
extraı́dos del desensamblado:

Jaccard sobre conjuntos de caracterı́sticas: por ejem-
plo, comparar el conjunto de k-gramas de instrucciones
presentes en x y y usando la similitud de Jaccard
SimJ =

|Kx∩Ky|
|Kx∪Ky| . Esta métrica es útil para capturar

coincidencias de fragmentos de código.
Distancia de edición: medir la mı́nima cantidad de
operaciones para transformar la secuencia de opcodes
de x en la de y (por ejemplo, utilizando distancia de
Levenshtein normalizada). Una distancia menor implica
mayor similitud.
Hashing difuso: calcular el puntaje de coincidencia
producido por funciones de hashing como ssdeep o
sdhash al comparar x con y. Estas funciones producen
un porcentaje de similitud estimado en base a patrones
de bytes comunes.
Similitud de gráficas: si representamos cada binario por
su grafo de flujo de control, podemos definir Sim(x, y)
en términos del subgrafo común más grande o mediante
algoritmos de alineamiento de grafos [3], [5]. Este
enfoque estructural puede ser robusto contra cambios
menores en código que no alteran la lógica general.

En nuestra implementación, utilizamos principalmente la
métrica de hashing difuso combinada con Jaccard de n-gramas
de opcodes, ya que ofrecieron buen equilibrio entre precisión
y costo computacional.

Sim(x, y) = wFH · SimFH(x, y) + (1− wFH) · SimJ (x, y), (6)

donde SimFH(x, y) ∈ [0, 1] es el score normalizado
de coincidencia entre fuzzy hashes (p. ej., ssdeep/TLSH) y
SimJ(x, y) es la similitud de Jaccard entre conjuntos de n-
gramas de opcodes: SimJ =

|Kx∩Ky|
|Kx∪Ky| . El parámetro wFH ∈

[0, 1] controla la contribución relativa de cada componente.
En los experimentos, se emplearon n-gramas de opcodes

con n = N y un peso wFH = W (con wFH+(1−wFH) = 1).

Ambos parámetros se mantuvieron fijos en todas las evalua-
ciones reportadas. Aunque existen alternativas (distancia de
edición, similitud estructural de CFG, etc.), en este trabajo
la evaluación cuantitativa y la umbralización se realizan
exclusivamente con la definición de Sim de la Ecuación 6.

Una vez que disponemos de una función de similitud
confiable, el siguiente paso es aplicar un umbral τ para tomar
decisiones de clasificación. El criterio es sencillo: dada una
muestra desconocida m, calculamos Sim(m, s) respecto a
cada muestra s del conjunto de malware conocido (nuestro
dataset ROMEO, que hace las veces de base de datos de
malware). Si existe al menos un s tal que Sim(m, s) ≥ τ ,
clasificamos m como malware (y potencialmente asigna-
do a la familia/tipo de s más similar). En caso contrario
(Sim(m, s) < τ para todo s conocido), consideramos m
como benigno o, cuanto menos, sin similitud suficiente con
ningún malware registrado.

La elección del umbral τ es crı́tica. Un valor de τ demasia-
do bajo provocarı́a muchas detecciones (alta sensibilidad) pero
también puede conllevar falsos positivos al agrupar artefactos
que no son realmente malware similar. Por otro lado, un τ
demasiado alto reducirı́a falsos positivos pero a costa de no
detectar variantes que sı́ están relacionadas (disminuyendo la
tasa de verdaderos positivos). Para determinar un τ adecuado,
procedimos de la siguiente manera:

1. Distribución de similitudes: analizamos la distribución
de valores Sim(x, y) para pares de muestras de la
misma familia (ejemplos dentro de la misma categorı́a
CWE en nuestro dataset) y para pares de familias
distintas. Encontramos que las similitudes intrafamilia
tienden a ser significativamente más altas que las inter-
familia. En la Figura 1 (discutida en la sección de Re-
sultados) se ilustra este comportamiento: por ejemplo,
la similitud promedio entre dos muestras cualesquiera
de la misma categorı́a CWE fue de 0.75, mientras
que entre categorı́as distintas estuvo alrededor de 0.20.
Existe una zona de solapamiento moderada, por lo que
ningún umbral separa perfectamente todos los casos;
sin embargo, se observa un “hueco” en la distribución
alrededor de ∼ 0,5.

2. Curva ROC y punto óptimo: realizamos un barrido
del umbral τ entre 0 y 1 y, para cada valor, evaluamos
la tasa de verdaderos positivos (TPR, proporción de
malware correctamente identificado) y la tasa de falsos
positivos (FPR, proporción de benignos incorrectamente
etiquetados como malware) usando nuestro dataset. Esto
permite trazar una curva ROC. El punto de máxima efi-
cacia se determinó aproximadamente en τ = 0,50 donde
se logra un buen equilibrio: se detectan la mayorı́a de
los malware conocidos sin un incremento drástico de
falsas alarmas.

3. Validación cruzada: dividimos el conjunto de muestras
conocidas en subconjuntos y verificamos que el umbral
elegido generalizaba bien. Es decir, que no estaba
ajustado únicamente a un caso particular. En todas las
particiones, τ alrededor de 0.5–0.6 ofreció resultados
cercanos al óptimo.

Cabe destacar que este resultado concuerda con hallazgos
reportados en estudios independientes. Botacin et al. [9],
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al analizar funciones de hashing de similitud en escenarios
reales, encontraron que un umbral de coincidencia del 50 %
representaba el mejor equilibrio entre verdaderos positivos y
falsos negativos al asistir la detección de malware con estos
métodos. Del mismo modo, otros autores han señalado que
umbrales demasiado laxos pueden agrupar malware que sólo
comparten similitudes superficiales, mientras que umbrales
muy estrictos pierden la capacidad de generalizar frente a
variantes ofuscadas [13].

En sı́ntesis, la metodologı́a se resume ası́: contamos con
un repertorio de muestras maliciosas con sus caracterı́sticas
(ROMEO), definimos una métrica Sim que cuantifica pare-
cido entre binarios, y determinamos un umbral τ adecuado
mediante análisis estadı́stico. El sistema resultante puede,
dado un nuevo binario, asignarlo a una familia existente (si
su similitud con esa familia supera τ ) o marcarlo como
potencialmente benigno o novedoso en caso contrario. En
la siguiente sección presentaremos los resultados de aplicar
este método, mostrando cuantitativamente su desempeño y
cualitativamente cómo logra reagrupar diferentes tipos de
malware.

V-C. Módulo de Machine Learning y fusión con inferencia
difusa

Además del emparejamiento por similitud, incorporamos un
módulo de machine learning para aprender patrones discrimi-
nativos a partir de representaciones numéricas extraı́das de
muestras binarias (p. ej., distribuciones de bytes, histogramas
de opcodes y métricas de flujo de control). El pipeline se
compone de: (i) ingesta y vectorización de muestras, (ii) cla-
sificación supervisada con modelos base (árboles de decisión,
SVM) y modelos profundos (autoencoders y arquitecturas
generativas), y (iii) fusión de evidencias mediante un sistema
difuso tipo Mamdani.

Sea pML(m) ∈ [0, 1] la puntuación devuelta por el
clasificador para una muestra m (probabilidad o score de
pertenencia a la clase maliciosa/vulnerable). La decisión fi-
nal no depende de una sola señal: se integra la similitud
Sim(m, s), el score pML(m) y evidencias auxiliares (p. ej.,
presencia de APIs inseguras o inestabilidad observada en
ejecución contenida). Un sistema difuso con funciones de per-
tenencia triangulares/trapezoidales y reglas lingüı́sticas (p. ej.,
bajo/medio/alto) realiza la agregación y defuzzificación para
producir un nivel de riesgo interpretable (Bajo/Medio/Alto)
y/o un valor continuo.

Este diseño permite que la similitud capture relaciones tipo
“familia/variantes” y que el clasificador ML capture patrones
globales no necesariamente reflejados por coincidencias por
pares, reduciendo fragilidad ante cambios superficiales.

VI. RESULTADOS

A continuación, presentamos los resultados de los expe-
rimentos realizados para evaluar la eficacia de la detección
de malware por similitud y umbral. Nos enfocamos en la
relevancia de las métricas obtenidas y en entender cómo se
relacionan los distintos tipos de malware entre sı́ en términos
de similitud, ası́ como el impacto del umbral utilizado en
dichas métricas.

VI-A. Distribución de similitudes intra e interfamilia

Se analizaron puntuaciones Sim distinguiendo pares intra-
grupo (misma categorı́a CWE) y pares intergrupo (categorı́as
distintas). Se observa:

Los pares intragrupo presentan una distribución unimo-
dal con modo en Sim = 0,8.
Los pares intergrupo presentan una distribución unimo-
dal con modo en Sim = 0,2 y masa principal en
Sim < 0,4.
El solapamiento entre ambas distribuciones se concentra
en el intervalo Sim ∈ [0,40, 0,60].

En consecuencia, se fija τ = 0,50 como umbral operativo,
al situarse en la región de separación entre distribuciones y
maximizar el compromiso entre TPR y FPR.

Estos hallazgos confirman la viabilidad del criterio de
similitud para distinguir tipos de malware: en general, existe
un buen margen para separar dos distribuciones (intra vs.
inter) con un umbral apropiado. Tomando en cuenta estas
distribuciones, seleccionamos τ = 0,50 como umbral de
decisión principal para las siguientes evaluaciones, puesto que
cae aproximadamente en la mitad del valle que separa ambas
curvas, alineado con la recomendación de [9].

VI-B. Rendimiento de detección según el umbral

Para cuantificar el desempeño del detector, medimos varias
métricas clásicas bajo distintos valores de umbral. La Tabla I
resume los resultados clave para umbrales desde 0.4 hasta
0.7. Se reportan la tasa de verdaderos positivos (TPR), tasa
de falsos positivos (FPR), precisión (porcentaje de muestras
clasificadas como malware que realmente lo eran) y la métrica
F1 (armonı́a entre precisión y TPR).

Tabla I
DESEMPEÑO DEL DETECTOR PARA DIFERENTES VALORES DE UMBRAL τ

DE SIMILITUD.

Umbral τ TPR ( %) FPR ( %) Precisión ( %) F1 ( %)
0.40 98.5 15.2 86.6 91.3
0.50 95.1 5.4 95.8 95.4
0.60 88.7 2.0 98.1 93.1
0.70 80.4 0.8 99.0 88.9

Como era de esperarse, un umbral más bajo conduce a
mayor sensibilidad (TPR) a costa de más falsos positivos,
mientras que umbrales altos hacen la detección más conser-
vadora:

A τ = 0,40, la tasa de detección prácticamente alcanza
el máximo (98.5 % de los malware conocidos fueron
reconocidos), pero a costa de un 15 % de falsos positivos,
lo cual serı́a inaceptable en un entorno real (muchos
archivos benignos podrı́an ser marcados erróneamente).
Este umbral tan permisivo agrupa incluso similitudes
débiles, causando sobreclasificación.
En el rango medio (τ = 0,50 a 0,60) se observa el
mejor equilibrio. Con τ = 0,50, obtenemos TPR de 95 %
con sólo 5.4 % FPR; la precisión resultante es superior
al 95 %, lo que implica que la mayorı́a de las alertas
corresponden efectivamente a malware. El puntaje F1

alcanza 95.4 %, el más alto de la tabla, indicando el
punto de mejor compromiso entre detectar la mayor
cantidad de malware y minimizar falsos positivos. Este
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resultado apoya la selección de τ = 0,5 como óptima
para nuestro sistema.
Al subir a τ = 0,60, la TPR cae a 89 %, indicando
que nos perdemos alrededor de un 11 % de las muestras
maliciosas (falsos negativos) que eran más atı́picas en
su familia. No obstante, la precisión sube ligeramente
(98 %) y la FPR baja al 2 %. Dependiendo de las nece-
sidades (p.ej., en un entorno donde se priorice muy pocos
falsos positivos), τ = 0,60 podrı́a considerarse aceptable.
Sin embargo, en nuestro caso preferimos maximizar la
detección, por lo que un ligero incremento de falsos
positivos al usar 0.50 fue tolerable a cambio de 6 %
más TPR.
Con τ = 0,70, el sistema se vuelve muy estricto: aún
captura el 80 % del malware, pero prácticamente elimina
falsos positivos (¡1 %). La precisión llega a 99 %, pero
el F1 desciende a 88.9 %, evidenciando la pérdida de
detección.

Estos resultados empı́ricos validan que el umbral τ ≈ 0,5
es una buena elección, coherente con la intuición extraı́da de
las distribuciones de similitud. Además, concuerdan con la
literatura en cuanto al efecto del umbral: valores bajos maxi-
mizan la cobertura (útil quizás en un escenario de priorización
de análisis, como sugieren [9]), mientras que valores más
altos sirven para confirmación muy confiable (por ejemplo,
herramientas de incident response podrı́an usar τ alto para
identificar sólo los casos más claramente vinculados a una
amenaza conocida).

VI-C. Robustez del detector y evaluación adversaria

Se evaluó la generación de muestras adversarias frente a
un detector basado en aprendizaje automático (implementa-
ción tipo CNN sobre representaciones de bytes/caracterı́sticas
normalizadas) mediante dos estrategias complementarias: (i)
generación con modelos generativos (GAN) y (ii) perturba-
ción guiada por gradiente con feature injection (inyección
de secuencias extraı́das de ficheros benignos en regiones no
ejecutables o huecos del fichero).

En la estrategia de inyección guiada, la tasa de evasión fue
un 30–60 % superior a una lı́nea base de inserción aleatoria
de bytes. Frente a un ataque iterativo puramente por gradiente
(modificación byte a byte), la inyección guiada consiguió
entre 6 y 10 puntos porcentuales adicionales de evasión contra
el detector CNN. En coste, tras entrenar el modelo (10 horas),
la generación de cada muestra adversaria requirió 1 minuto,
frente a 100 minutos por muestra en la estrategia iterativa byte
a byte.

Estos resultados cuantifican la sensibilidad del componente
ML ante evasiones y justifican contramedidas como entrena-
miento adversario y ensembles.

VI-D. Similitud entre distintos tipos de malware

Un aspecto relevante es cómo nuestro método refleja la
similitud relativa entre distintos tipos de malware, más allá de
simplemente distinguir si son iguales o no. Para explorar esto,
generamos una matriz de similitud promedio entre categorı́as
seleccionadas de nuestro dataset (Tabla II). Escogimos cuatro
categorı́as de vulnerabilidad de Juliet (a modo de analogı́a,

cuatro familias de malware) y calculamos el puntaje Sim pro-
medio entre cada par de categorı́as (calculado sobre múltiples
combinaciones de muestras de ambas).

Tabla II
MATRIZ DE SIMILITUD PROMEDIO ENTRE CUATRO CATEGORÍAS DE

MUESTRAS (VALORES EN %). LAS CELDAS EN LA DIAGONAL (EN
NEGRITA) REPRESENTAN LA SIMILITUD INTRAFAMILIA PROMEDIO,

MIENTRAS QUE LAS CELDAS FUERA DE LA DIAGONAL SON
INTERFAMILIA.

Familia A B C D
A (Overflow) 78 22 18 20
B (SQLi) 24 74 19 21
C (XSS) 17 15 80 16
D (Crypto) 21 23 18 72

En este ejemplo, A–D representan clases del banco de
pruebas (p. ej., categorı́as etiquetadas) utilizadas para ana-
lizar separación intra/inter-grupo mediante similitud. En un
escenario de malware real, estas clases se corresponderı́an
con familias (p. ej., troyanos bancarios, downloaders, botnets,
ransomware), y el mismo análisis permite estimar cohesión y
solapamientos entre familias.

Las celdas en la diagonal (en negrita) son altas, ron-
dando 72–80 %. Esto reafirma que nuestras medidas de
similitud capturan bien la cohesión dentro de la misma
familia: p.ej., dos muestras de la familia A (Overflow)
comparten en promedio un 78 % de similitud.
Las celdas fuera de la diagonal son mucho menores
(15–24 %). Familias muy distintas, como C (XSS) y B
(SQLi), muestran apenas 19 % de similitud en promedio,
lo cual es cercano al azar, indicando que prácticamente
no comparten patrones de código. En algunos casos,
notamos ligeramente más similitud entre ciertas parejas
(por ejemplo, B y D alrededor de 23–24 %), posiblemen-
te porque comparten alguna funcionalidad común (ima-
ginemos que ambas vulnerabilidades tienen código de
manejo de strings similar, etc.). Aún ası́, esos porcentajes
están muy por debajo de los intrafamilia.

Este análisis de la matriz de similitud nos permite entender
que nuestro sistema no sólo decide binariamente malwa-
re/benigno, sino que también puede ayudar a clusterizar o
relacionar familias. En un escenario práctico de análisis de
malware real, esto significarı́a que, dado un nuevo espécimen
malicioso, podrı́amos identificar a cuál familia conocida se
asemeja más (por ejemplo, .este ejecutable desconocido tiene
un 76 % de similitud con la familia Zeus, pero sólo 30 %
con Mirai, por lo que probablemente sea una variante de
Zeus”). Herramientas como ésta pueden asistir a analistas a
entender la procedencia de nuevas muestras y a mapear linajes
de malware.

VI-E. Visualización de agrupamiento

Para ilustrar gráficamente la agrupación por similitud, la
Figura 2 muestra un diagrama de dispersión (proyección
en 2D mediante PCA o t-SNE) de muestras representativas,
coloreadas según su familia verdadera. Se puede observar que
las muestras naturalmente forman clústeres densos por color
(familia), confirmando que la similitud capturada es coherente
con la clasificación real. Los pocos puntos mal ubicados
(colores mezclados) corresponden a aquellos casos de traslapo
discutidos; por ejemplo, un punto de la familia A cercano al
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grupo de familia B, que resultó ser un caso atı́pico dentro de
A con similitud inusualmente baja hacia sus congéneres. No
obstante, en general los clústeres están bien definidos.

En cuanto a rendimiento computacional, nuestros expe-
rimentos con este dataset (decenas de miles de muestras)
indican que la estrategia es escalable. Usando hashing difuso
y comparación de vectores optimizada, la comparación de
una muestra nueva contra la base de datos de referencia
toma del orden de segundos en un PC estándar. Métodos
más avanzados, como indexado de caracterı́sticas o técnicas
de approximate nearest neighbors [2], podrı́an acelerar aún
más la búsqueda de similitudes en bases de millones de
muestras, lo que sugiere viabilidad para entornos operativos
reales donde los repositorios de malware son masivos.

En resumen, los resultados muestran que:
El método logra altas tasas de detección (95 %+ TPR)
con bajos falsos positivos, siempre que se elija un umbral
adecuado (en nuestro caso 0.5).
Las diferentes familias de malware están claramente
separadas en el espacio de similitud definido, validando
la capacidad del análisis para reconocer patrones de
código compartido.
Un umbral intermedio permite capturar la mayorı́a de
las variantes sin sobrepasar con falsos positivos. Este
hallazgo coincide con trabajos previos que recomendaron
calibrar cuidadosamente la sensibilidad de los hashes de
similitud para usarlos efectivamente en detección [9].
La presentación de resultados mediante tablas y figuras
nos permitió evidenciar de forma tangible la efectividad
del enfoque: las tablas con métricas cuantifican la efica-
cia global, mientras que las figuras comparativas (distri-
buciones de similitud, diagramas de clústeres) ilustran la
separación entre tipos de malware que fundamenta dicha
eficacia.

VI-F. Implementación con Docker y Postman

Toda la lógica anterior se implementó dentro del contenedor
Docker mencionado, utilizando lenguajes de scripting y he-
rramientas disponibles en Linux. Por ejemplo, para el análisis
estático se emplearon utilidades como objdump o radare2
para obtener cadenas de texto y llamadas a funciones desde
el binario. Para el sistema difuso, se utilizó una biblioteca de
lógica difusa (como scikit-fuzzy en Python) que procesase las
métricas calculadas.

El flujo completo de uso es el siguiente: un analista de
seguridad, a través de Postman, envı́a una petición POST
al servicio REST del contenedor, adjuntando el archivo .o
sospechoso. El servicio recibe el archivo, ejecuta automática-
mente el análisis estático y dinámico, y luego aplica el sistema
difuso a los resultados obtenidos. Finalmente, responde a la
petición con un informe en formato JSON que contiene el
nivel de riesgo evaluado y un desglose de las condiciones
encontradas (por ejemplo: “RiesgoMalware: Alto; Funciones
inseguras detectadas: 3; Ejecución inestable en 2/5 pruebas”).

La carpeta de pruebas dentro del Docker contiene los casos
de test mencionados (entradas preparadas). Este conjunto de
tests puede ampliarse fácilmente para adaptarse al contexto
del programa analizado. Por ejemplo, si se sospecha que el
programa procesa imágenes o archivos binarios, los casos de
prueba podrı́an incluir archivos malformados de gran tamaño

para intentar causar un desbordamiento. La comparación de
la salida del programa con resultados esperados es útil: si el
programa tiene una salida determinı́stica esperada para una
entrada válida, cualquier desviación o interrupción indica un
problema. El servicio puede comparar la salida de cada prueba
con un resultado esperado almacenado en la carpeta de test;
una discordancia o excepción sumará evidencia de fallo.

Gracias a Docker, este proceso es reproducible y portátil. Se
puede desplegar el contenedor en distintas máquinas aseguran-
do que el entorno (sistema operativo, herramientas, versiones
de librerı́as) permanece constante, evitando falsos resultados
por diferencias de entorno. Además, el aislamiento previene
que, si el archivo analizado resulta ser malware ejecutable,
cause daño al host real: cualquier actividad maliciosa queda
contenida en el Docker, que se puede detener y restablecer
fácilmente.

Postman, por su parte, se utilizó durante el desarrollo para
iterar rápidamente en las pruebas, ajustando las peticiones y
observando las respuestas del sistema de detección. En un
escenario de producción, el mismo endpoint podrı́a integrarse
en una herramienta de seguridad automatizada o pipeline
de CI/CD, donde los archivos compilados de un proyecto
sean analizados en busca de vulnerabilidades antes de ser
desplegados.

VI-G. Ejemplo de detección y validación cualitativa
Esta sección valida el enfoque en dos planos comple-

mentarios: (i) una evaluación cuantitativa del rendimiento
del criterio de similitud con umbral y (ii) una validación
cualitativa, a nivel de binario ejecutable, mediante una baterı́a
de pruebas dinámicas en contenedor.

VI-H. Evaluación cuantitativa del umbral de similitud
El sistema calcula una similitud Sim(x, y) ∈ [0, 1] entre

pares de muestras y aplica un umbral τ para decidir si una
muestra desconocida se asocia a una familia conocida. Para
cuantificar el impacto de τ , se evaluaron métricas estándar
bajo cuatro valores (0.40, 0.50, 0.60 y 0.70): tasa de verdade-
ros positivos (TPR), tasa de falsos positivos (FPR), precisión
y F1.

Los resultados se recogen en la Tabla I. El mejor com-
promiso se obtiene con τ = 0,50: TPR=95.1 %, FPR=5.4 %,
precisión=95.8 % y F1=95.4 %. Umbrales más permisivos
(p. ej., 0.40) incrementan la sensibilidad (TPR=98.5 %) a costa
de falsos positivos (FPR=15.2 %), mientras que umbrales más
estrictos (p. ej., 0.70) reducen FPR (0.8 %) pero penalizan
la detección (TPR=80.4 %). Estos datos justifican τ = 0,50
como umbral operativo por defecto.

VI-I. Validación cualitativa mediante análisis estático y
pruebas dinámicas

Además del criterio de similitud, el sistema emite un nivel
de riesgo mediante inferencia difusa a partir de evidencias
(estáticas y dinámicas). La fase dinámica se implementa como
una baterı́a de ejecuciones controladas (“fuzzing” de tipo caja
negra a nivel de entradas), orientada a provocar condicio-
nes lı́mite: entradas sobredimensionadas, valores extremos y
cargas que estresan rutas de copia/parseo. El objetivo no es
generar un *proof-of-concept* de explotación, sino observar
inestabilidad de ejecución (p. ej., fallos de segmentación)
como indicador operativo.
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VI-I1. Caso vulnerable: Se preparó un programa en C
intencionalmente vulnerable con un búfer de 64 bytes y
lectura con gets(), función intrı́nsecamente insegura por
no acotar el tamaño de entrada. Tras compilar el programa
a binario, se analizó con el sistema. En la fase estática, se
detectó la llamada a gets() (indicador de API insegura) y
se observó ausencia de canarios de pila (protecciones bajas).
En la fase dinámica, al ejecutar el binario dentro de Docker
con una entrada de 100 caracteres, el proceso terminó en un
fallo de segmentación, confirmando comportamiento inesta-
ble. La combinación de evidencias (API insegura + ausencia
de mitigaciones + crash) activó las reglas difusas hacia un
RiesgoMalware alto, devolviendo un informe JSON con alerta
de posible buffer overflow y el desglose de evidencias.

VI-I2. Caso corregido: Como contrapartida, se analizó un
programa equivalente pero corregido, que utiliza fgets()
con un lı́mite de 63 caracteres para el mismo tamaño de
búfer. En este segundo caso, el análisis estático no encontró
funciones inseguras (categorı́a “ninguna”), y las ejecuciones
de prueba no produjeron fallos ni comportamientos anómalos
(ejecución estable). Aunque el binario continuaba sin canarios,
el sistema difuso asignó RiesgoMalware bajo al no existir
señales convergentes de vulnerabilidad.

VI-I3. Interpretación: Estos ensayos muestran dos pro-
piedades relevantes: (i) la inferencia difusa prioriza la co-
rrelación de evidencias (no se apoya en una única señal) y
(ii) la fase dinámica actúa como mecanismo de confirmación:
cuando existe un *crash* reproducible bajo entradas lı́mite,
el riesgo se incrementa de forma robusta. En escenarios con
información parcial (p. ej., sin ejecución dinámica), el sistema
sigue proporcionando una estimación basada en reglas, pero
con menor contundencia (riesgo medio/bajo dependiendo del
resto de señales).

VI-J. Limitaciones experimentales

El rendimiento observado depende (a) de la cobertu-
ra de la baterı́a de pruebas dinámicas y (b) de la cali-
dad/representatividad de las reglas y funciones de pertenencia.
En particular, los buffer overflows que no se manifiestan como
fallo de ejecución bajo entradas simples (p. ej., corrupción
silenciosa o sobreescrituras no inmediatas) requieren ampliar
el conjunto de pruebas y/o enriquecer las evidencias con
instrumentación adicional (p. ej., sanitizers, trazas, o análisis
dinámico con mayor observabilidad).

VI-K. Discusión

Los resultados cuantitativos confirman que el umbral de
similitud es un parámetro crı́tico: τ = 0,50 maximiza el
equilibrio entre TPR (95.1 %) y FPR (5.4 %), con precisión
y F1 superiores al 95 % (Tabla I). En paralelo, la validación
cualitativa muestra que la decisión final es más fiable cuando
la similitud se combina con evidencias ortogonales (APIs
inseguras, ausencia de mitigaciones y comportamiento en
ejecución).

Desde el punto de vista metodológico, la lógica difusa
se utiliza para transformar señales continuas y parcialmente
ambiguas (similitud, presencia de indicadores, estabilidad en
ejecución) en una evaluación gradual de riesgo, evitando
fronteras rı́gidas en casos lı́mite. La fase dinámica descrita
en la Subsección de validación cualitativa (pruebas dinámicas

en contenedor) se integra en la experimentación como una
baterı́a de pruebas tipo fuzzing orientada a condiciones lı́mite:
su salida (crash/no crash, y estabilidad observada) alimenta
directamente las reglas difusas y explica la escalada a riesgo
alto en el caso vulnerable.

Respecto al machine learning, el sistema integra un módulo
de clasificación que complementa el criterio de similitud
con umbral e inferencia difusa. En particular, se emplean
clasificadores supervisados de referencia (p. ej., decision
trees y SVM) y modelos profundos (p. ej., autoencoders y
arquitecturas generativas tipo GAN) para aprender patrones
discriminativos sobre representaciones numéricas extraı́das
de los volcados de memoria/binarios. La capa difusa (tipo
Mamdani) fusiona (i) la similitud por pares, (ii) la salida del
clasificador (probabilidad/puntuación de malignidad) y (iii)
evidencias estáticas/dinámicas, produciendo un nivel de riesgo
interpretable. Adicionalmente, se realiza evaluación adversaria
para medir robustez del detector ante muestras perturbadas,
lo que permite identificar debilidades y guiar refuerzos como
adversarial training o esquemas en ensemble.

VII. PRUEBAS EN OTROS TIPOS DE MALWARE

Para evaluar la generalidad del enfoque, se aplicó el mismo
procedimiento a binarios asociados a otras clases de vulnerabi-
lidad (interpretadas como familias/tipos). La Tabla III recoge
los umbrales y el número de fallos observados en cada caso:

Tabla III
RESULTADOS EN OTROS TIPOS (FAMILIAS) EVALUADOS.

Tipo CWE Umbral Fallos
CWE369 (Divide by Zero) 0.09 0
CWE124 (Buffer Underwrite) 0.13 1
CWE252 (Unchecked Return Value) 0.00 0
CWE134 (Uncontrolled Format String) 0.14 0
CWE194 (Unexpected Sign Extension) 0.14 0

El único fallo se observó en CWE124. Es importante mati-
zar que estos “fallos” no deben interpretarse automáticamente
como errores reales de detección: al comparar similitud entre
binarios de tipos distintos, pueden existir rasgos estructurales
compartidos (p. ej., rutinas de manejo de cadenas o plantillas
de código) que induzcan asociación espuria, especialmente
con umbrales bajos. En consecuencia, estos resultados res-
paldan dos conclusiones prácticas: (i) el método es aplicable
a múltiples tipos sin degradación general (0 fallos en 4 de
5 categorı́as) y (ii) conviene complementar la similitud con
evidencias adicionales (estáticas/dinámicas) para desambiguar
casos limı́trofes.

VIII. CONCLUSIONES

En este trabajo se ha evaluado un enfoque de detección
basado en (1) análisis de similitud entre muestras y (2)
decisión por umbral, complementado por (3) inferencia difusa
para producir una estimación gradual del riesgo e integrar
evidencias heterogéneas. Los resultados cuantitativos mues-
tran que el umbral τ = 0,50 ofrece el mejor equilibrio
operativo, con TPR=95.1 %, FPR=5.4 %, precisión=95.8 % y
F1=95.4 % (Tabla I). Estos valores evidencian que la similitud
constituye un criterio discriminativo eficaz cuando se calibra
adecuadamente. La validación cualitativa mediante binarios
de ejemplo confirma el valor de combinar análisis estáti-
co con pruebas dinámicas en contenedor. En particular, la
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detección de APIs inseguras, la ausencia de mitigaciones y
la observación de inestabilidad en ejecución bajo entradas
lı́mite se refuerzan mutuamente: la inferencia difusa prioriza
la convergencia de señales, reduciendo decisiones frágiles
basadas en un único indicador. Asimismo, las pruebas en otras
familias/tipos (Tabla III) sugieren que el enfoque es trans-
ferible a distintas clases de vulnerabilidad, aunque aparecen
casos aislados de confusión (CWE124), lo que refuerza la
necesidad de enriquecer evidencias o elevar criterios cuan-
do el solapamiento estructural entre tipos sea significativo.
Entre lı́neas de mejora inmediatas se incluyen: ampliar la
baterı́a dinámica (fuzzing con mayor cobertura), instrumentar
la ejecución para detectar corrupción silenciosa y explorar
estrategias de umbral adaptativo dependientes del contexto y
la densidad de similitud observada.

APÉNDICE

Este anexo resume (i) las variables empleadas en la infe-
rencia difusa, (ii) un conjunto de reglas tipo y (iii) el alcance
práctico del sistema para buffer overflow.

A. Variables de entrada/salida

Entradas (ejemplos):
Similitud (Sim): valor normalizado en [0, 1] (o en %).
Uso de APIs inseguras: indicador categórico (Ninguna
/ Algunas / Muchas) a partir de coincidencias con
funciones como gets, strcpy, strcat, sprintf,
etc.
Mitigaciones de compilación: indicador categórico (Ba-
jas / Medias / Altas), p. ej., presencia/ausencia de cana-
rios de pila.
Estabilidad en ejecución: indicador binario o ternario
(Estable / Inestable / No evaluado) según resultado de la
baterı́a de pruebas dinámicas.

Salida:
RiesgoMalware: etiqueta (Bajo / Medio / Alto) o valor
defuzzificado equivalente.

B. Reglas difusas tipo (plantillas)

A modo de referencia, reglas representativas (no exhausti-
vas) incluyen:

R1: Si (Sim es alto) entonces (RiesgoMalware es alto).
R2: Si (APIs inseguras son muchas) y (Mitigaciones son
bajas) entonces (RiesgoMalware es alto).
R3: Si (Ejecución es inestable) y (APIs inseguras no son
ninguna) entonces (RiesgoMalware es alto).
R4: Si (Sim es medio) y (APIs inseguras son algunas)
entonces (RiesgoMalware es medio).
R5: Si (Sim es bajo) y (APIs inseguras son ninguna)
y (Ejecución es estable) entonces (RiesgoMalware es
bajo).

C. Alcance real de detección para buffer overflow

El sistema es especialmente eficaz para:
Overflows inducidos por APIs inseguras (co-
pias/lecturas sin acotación) cuando están presentes en
el binario y/o se manifiestan bajo entradas lı́mite.
Casos con inestabilidad reproducible (p. ej., fallo de
segmentación) bajo la baterı́a dinámica.

Limitaciones tı́picas (que motivan trabajo futuro):

Corrupción silenciosa sin fallo observable con entradas
simples.
Dependencia de rutas especı́ficas que requieren fuz-
zing más profundo o instrumentación (p. ej., sanitizers,
cobertura).
Solapamiento estructural entre tipos, donde la simili-
tud por sı́ sola puede inducir asociaciones espurias sin
evidencias adicionales.
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Resumen—La cifra Kyber es un estándar NIST de cifrado de
clave pública cuya seguridad depende de la supuesta intratabi-
lidad del problema M-LWE (module learning with errors). En
este artı́culo estudiamos el uso de Kyber en un entorno donde
el poseedor de la clave privada actúa como un oráculo que
colabora en el descifrado de textos cifrados que le proporcionan
otras partes con el requisito de que el oráculo no debe obtener
información sobre los textos en claro resultantes. Veremos que,
en un escenario como el descrito, existe un riesgo de que se revele
información que permite la reconstrucción de la clave privada.
Esto obliga a limitar el número de veces que el oráculo puede
utilizar una determinada clave. El artı́culo propone una solución
para incrementar el número máximo de usos de cada clave.

Index Terms—cifra Kyber, computador cuántico, oráculo de
descifrado

I. INTRODUCCIÓN

La posibilidad de que en un futuro se consiga construir
un computador cuántico criptográficamente relevante obliga
a tomar medidas para reducir las consecuencias en lo que
se refiere a la seguridad de los sistemas de cifrado. Existen
fuentes [1] que afirman que existe un riesgo significativo de
que dicho computador cuántico pueda construirse en un plazo
de entre 10 y 16 años.

En criptografı́a de clave compartida y funciones hash, la
ventaja para un atacante aportada por un computador cuántico
se puede compensar doblando la longitud de las claves y de
los resúmenes, respectivamente [2]. En cuanto a la criptografı́a
de clave pública, la situación es totalmente distinta. Los
algoritmos de Shor [3] permiten resolver, en un computador
cuántico, tanto el problema de logaritmo discreto como el de
la factorización entera en tiempo polinomial. Esto implica que
cifras y sistemas de firma digital como ElGamal [4], RSA [5]
y DSA [6] dejarán de ser seguros. La comunidad investigadora
lleva años estudiando la construcción de criptosistemas de
clave pública cuya seguridad depende de problemas matemáti-
cos que se cree que son intratables incluso en un entorno de
computación cuántica.

Los retı́culos [7] han demostrado ser una fuente de proble-
mas intratables, incluso en entornos de computación cuántica,
que sirven de base para la construcción de criptosistemas de
clave pública tanto para cifrado como para firma digital. Por
ejemplo, una variante del problema SIS [8] (small integer
solution) es la base del sistema de firma digital Falcon [9]
mientras que una variante del problema LWE [10] (learning
with errors) es la base del sistema de cifrado Kyber [11] y
del sistema de firma digital Dilithium [12].

II. LA CIFRA KYBER

Kyber [11] es un KEM (key encapsulation mechanism)
diseñado para ser resistente a ataques cuánticos. Su seguridad
se basa en la supuesta intratabilidad del problema M-LWE
(module-LWE).

II-A. Fundamentos y notación

Sea Rq el anillo de polinomios truncados definido como
Zq[X]/(Xn + 1) cuyos elementos son de la forma

v =

n−1∑

i=0

viX
i, vi ∈ Zq. (1)

En la especificación de Kyber, se ha tomado q = 3329 y
n = 256. Estos parámetros cumplen que n es potencia de dos
y, además, n divide a q−1, de tal modo que es posible aplicar
técnicas basadas en la NTT [13] (number theoretic transform)
para acelerar los cálculos.

En Kyber se utiliza el concepto de elementos pequeños
de Rq cuyos coeficientes vi (véase Ec. (1)) han sido toma-
dos al azar considerando una distribución binomial centrada
CBDη . Es posible generar números enteros aleatorios distri-
buidos acorde a una distribución CBDη , con espacio mostral
{−η, . . . , η}, mediante el Algoritmo 1. En la especificación
de Kyber, se toma η = 2 o 3 según el caso.

Algorithm 1 Generación aleatoria de elementos distribuidos
acorde a una distribución CBDη

Entrada: η ≥ 1 ▷ Parámetro de la distribución
Salida: r ≈ CBDη
r ← 0
for j = 0, . . . , η − 1 do

bj ←R {0, 1}
b′j ←R {0, 1}
r ← r + bj − bj

end for
return r

En este artı́culo utilizaremos χη para referirnos a aquellos
elementos de Rq cuyos coeficientes han sido generados al azar
a partir de una distribución CBDη .

Finalmente, denotaremos como A a una matriz aleatoria
A ∈ Rk×kq . En la especificación de Kyber se ha tomado k = 2
en la parametrización Kyber512, k = 3 en Kyber768, y
k = 4 en Kyber1024.
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II-B. Generación de claves

En Kyber, una clave privada se genera escogiendo, al azar,
un vector (columna) s ∈ χkη1 (η1 = 3 en Kyber512;
η1 = 2 para Kyber768 y Kyber1024). Para generar la
correspondiente clave pública, tomando una matriz conocida
A ∈ Rk×kq , se genera es ∈ χkη1 y se calcula el vector t ∈ Rkq ,
mediante el siguiente cálculo,

t = As+ es. (2)

La clave privada es s mientras que la clave pública es el par
(A, t). No es necesario almacenar es.

Dada una clave pública (A, t), hallar la clave privada
s implica resolver el sistema mostrado en Ec. (2) donde
los valores s, es ∈ χkη1 son desconocidos. Esto implica la
resolución de un instancia del problema M-LWE que, bajo
una correcta elección de los parámetros, es intratable.

II-C. Proceso de cifrado

En Kyber, un texto en claro es un vector
(m[0], . . . ,m[n− 1]) ∈ {0, 1}n. Durante el proceso de
cifrado, los bits del texto en claro se utilizan para generar un
elemento m ∈ Rq definido como,

m =
n−1∑

i=0

m[i]
⌊q
2

⌉
Xi.

De este modo, en m, el coeficiente de Xi es 0 si m[i] = 0 y
es
⌊
q
2

⌉
cuando m[i] = 1.

El texto cifrado bajo una clave pública (A, t) consiste en
una tupla (u, v) ∈ Rkq ×Rq que se construye tomando al azar
r ∈ χkη1 , e1 ∈ χkη2 (η2 = 2 en todas las parametrizaciones),
e2 ∈ χη2 , y luego calculando,

{
uT = rTA+ eT1 ,
v = rT t+ e2 +m.

II-D. Proceso de descifrado

Dado un texto cifrado (u, v), el poseedor de la clave privada
s puede descifrarlo calculando primero,

m̃ = v − uT s. (3)

Luego, dado,

m̃ =
n−1∑

i=0

m̃iX
i,

se define,

m̂[i] =

{
1 si q/4 < m̃i < 3q/4,
0 en caso contrario. (4)

El texto en claro resultante es el vector
(m̂[0], . . . , m̂[n− 1]).

Dado que el valor de m̃ calculado en la Ec. (3) es

m̃ = v − uT s = rT t+ e2 +m− (rTA+ eT1 )s =

= rT (As+ es) + e2 +m− rTAs− eT1 s =

= m+ rTes + e2 − eT1 s,

el texto descifrado coincidirá con el texto en claro original
siempre que los coeficientes de

(rTes + e2 − eT1 s) ∈ Rq (5)

sean todos lo suficientemente pequeños.

III. ORÁCULO CIEGO DE DESCIFRADO

Consideremos un escenario con dos participantes. Uno de
ellos es un oráculo, O, que posee una clave privada s del
criptosistema Kyber. El otro participante, P , posee un texto
cifrado (u, v).

En este entorno, P desea obtener el texto en claro de (u, v)
sin que el oráculo obtenga ninguna información (se mantenga
ciego) sobre dicho texto en claro. Además, O quiere que su
clave privada se mantenga secreta.

Dicha situación se darı́a en un entorno de voto electrónico
donde P representa a la plataforma que se encarga de la
recepción de los votos cifrados en Kyber. Una vez se han
desvinculado los criptogramas recibidos de la identidad de
los votantes, P solicita a la autoridad que custodia las claves,
en este caso O, que participe en el proceso descifrado. Si el
contenido de la votación es confidencial, es preciso que O no
pueda enterarse del resultado.

El requisito de que O se mantenga ciego elimina la solución
trivial en la que P manda el texto cifrado a O y este devuelve
el resultado de descifrarlo.

Bajo estas condiciones, la opción que estudiaremos es la
siguiente:

1. P toma el texto cifrado (u, v) y manda u a O.
2. O genera un valor aleatorio ed ∈ χη y calcula d =

uT s+ ed.
3. O manda d a P .
4. P calcula m̃ = v − d y emplea la función de colapso

(Ec. (4)) para obtener el texto en claro.
La adición, por parte de O, del ruido ed al cálculo de d es

necesaria ya que en caso contrario información sobre la clave
privada s podrı́a derivarse, por parte de P , directamente de la
respuesta sin ruido d = uT s.

Por ejemplo, considerando que la clave privada es el vector
s = (s[0], . . . , s[k−1])T , P podrı́a escoger u = (1, 0, . . . , 0)T

como reto de tal modo que la respuesta obtenida serı́a
d = uT s = s[0]. Repitiendo el mismo proceso modificando
u se podrı́a obtener el resto de elementos del vector s. Con
la presencia del ruido ed, obtener s a partir de varios d’s
obtenidos en distintintas ejecuciones implica la resolución del
problema M-LWE.

III-A. Ataques de promedio

El proceso de descifrado que hemos descrito anteriormente
protege la clave privada del oráculo a través de la adición del
ruido ed a cada respuesta d. A pesar de ello, la posibilidad
de que P pueda obtener la respuesta d a cualquier reto u es
fuente de riesgos.

En el caso de que cada ruido ed se genere de manera
independiente, P podrı́a solicitar ℓ ejecuciones del proceso
de descifrado proporcionando siempre el mismo valor de u
como reto. Supongamos que P escoge u = (1, 0, . . . , 0)T

como reto y sean {d0, . . . , dℓ−1} las respuestas recibidas
(dj = s[0] + ed,j). Calculando el promedio de todas estas
respuestas, después de interpretar los valores de Zq como
enteros en el rango

{
− (q−1)

2 , . . . , (q−1)2

}
, se obtiene,

1

ℓ

ℓ−1∑

i=0

dj = s[0] + e, (6)
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donde e es el promedio de {ed,0, . . . , ed,ℓ−1} cuyos coeficien-
tes (reales) se ajustan a una distribución gausiana de media
cero y cuya desviación tiende a cero a medida que ℓ se
incrementa. Por tanto, ℓ no puede tomar valores arbitraria-
mente grandes. Esto causa que el número de veces que el
oráculo puede participar en el protocolo de descifrado ciego
con una misma clave privada s esté limitado. A continuación
estudiaremos el valor máximo que puede tomar ℓ una vez se
ha fijado η.

Partiendo de que la media y la desviación de una variable
aleatoria CBDη son 0 y

√
η
2 , respectivamente, el teorema cen-

tral del lı́mite nos dice que el promedio de ℓ muestras de dicha
variable tiende a una distribución gaussiana N

(
0,
√

η
2ℓ

)
.

Por otro lado, el estándar Kyber, a partir de su parame-
trización Kyber768, considera que el ruido proporcionado
por una distribución CBDη es de magnitud suficiente siempre
que el parámetro η sea como mı́nimo 2. Por tanto, dicho ruido
debe tener una desviación no inferior a 1 (

√
η
2 para η = 2).

Concluimos que la magnitud del ruido promedio e es
suficiente siempre que se cumpla que

√
η
2ℓ ≥ 1, lo cual ocurre

siempre que η
ℓ ≥ 2, o lo que es lo mismo, ℓ ≤ η

2 . En la
Tabla I se muestran los valores máximos permitidos para ℓ
correspondientes a algunos valores de η.

Tabla I
NÚMERO MÁXIMO, ℓ, DE USOS DE UNA CLAVE PRIVADA

CORRESPONDIENTES A DIFERENTES ELECCIONES DEL PARÁMETRO η,
CUANDO EL RUIDO SE GENERA DE MANERA INDEPENDIENTE.

η ℓ máx.
2 1

20 10
50 25

Dado que aumentar η incrementa la probabilidad de que el
proceso de descifrado de Kyber falle (estamos añadiendo un
término −ed ∈ χη a la Ec. (5)), η no puede tomar valores
arbitrariamente grandes con lo cual, el número de veces, ℓ,
que se puede ejecutar el protocolo de descifrado ciego con
una misma clave es muy reducido. Esto es un inconveniente.
Es posible mantener una probabilidad pequeña de error en
el descifrado después de aumentar η aumentando también el
valor de q. De todos modos, la restricción ℓ ≤ η

2 es muy
restrictiva. En la siguiente sección proponemos una manera
alternativa de generar el ruido ed que permite aumentar el
número de usos de una clave.

Es preciso mencionar que, en caso de aumentar el valor de
q, el valor tomado es deseable que cumpla la condición de que
q − 1 sea divisible por n (véase la Sec. II-A) con el objetivo
de se pueda seguir utilizando técnicas basadas en NTT en los
cómputos.

IV. GENERACIÓN MEJORADA DE RUIDO

A continuación se propone un método alternativo para
generar el ruido ed que, dada una magnitud de ruido, aumenta
significativamente el número máximo que puede tomar ℓ
respecto al caso estudiado en la Sec. III-A.

En esta propuesta, el oráculo O escoge un entero z ≥ 1,
a partir del cual se establece el número máximo de usos de
una clave privada en 2z . También, fijado z, se cumple que
ed ∈ χ4z .

El método propuesto para la generación del ruido se
describe en el Algoritmo 2. Se usan z variables estáticas
r0, . . . , rz−1 ∈ χ4 cuyos valores se conservan entre las
distintas llamadas al algoritmo. Cada una de estas variables
almacena un elemento del anillo Rq con coeficientes pequeños
generados a partir de una distribución aleatoria χ4.

Algorithm 2 Generación mejorada de ruido
Salida: r ≈ χ4z

static: i← 0
static: r0, . . . , rz−1 ∈ χ4

if i ≥ 2z then
return ⊥

end if
for j = 0, . . . , z − 1 do

if i (mód 2j) = 0 then
rj ←R χ4

end if
end for
i← i+ 1
r ← r0 + . . .+ rz−1
return r

El algoritmo mantiene un entero i que indica que es la
(i + 1)-ésima vez que se le solicita un elemento de ruido
al algoritmo. En la primera llamada, cuando i = 0, todos los
elementos r0, . . . , rz−1 son muestreados. A partir de entonces,
r0 será muestreado en cada llamada, r1 será muestreado cada
dos llamadas, r2 cada cuatro, y ası́ sucesivamente. Después
de muestrear estas variables, el algoritmo retorna la suma r =
r0 + . . .+ rz−1 que sigue una distribución χ4z . El hecho de
que el algoritmo almacene variables estáticas causa que los
valores retornados no sean independientes entre sı́.

IV-A. Desviación estándar de variables aleatorias CBDη

Sean dos variables aleatorias independientes X,Y ≈
CBD4. Sabemos que tienen una desviación estándar de

√
2

(
√

η
2 para η = 4). Si calculamos un promedio ponderado de

ellas,
Z = pX + (1− p)Y con 0 ≤ p ≤ 1,

la variable resultante Z tiene una desviación de√
2
√
p2 + (1− p)2. Dicha desviación toma el valor

mı́nimo cuando p = 1
2 siendo 1 este valor mı́nimo. En este

caso, se obtiene exactamente la misma desviación que tiene
una variable aleatoria CBD2 y que se considera de magnitud
suficiente para proporcionar seguridad a la cifra Kyber en
sus parametrizaciones Kyber768 y Kyber1024.

IV-B. Ataques de promedio al sistema mejorado

Supongamos que P quiere obtener información sobre la
clave privada de O. Para ello, manda de manera repetida el
reto u = (1, 0, . . . , 0)T y almacena las ℓ respuestas recibidas
{d0, . . . , dℓ−1}, con dj = s[0] + ed,j , habiéndose generado
cada elemento de ruido ed,j mediante el Algoritmo 2.

Vamos a denotar como e(t) el promedio de la suma parcial
de las t primeras variables estáticas del Algoritmo 2 (r0 +
. . .+ rt−1) de {ed,0, . . . , ed,ℓ−1}.
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Promediando las respuestas obtenidas, P obtiene una ver-
sión ruidosa de s[0],

1

ℓ

ℓ−1∑

i=0

di = s[0] + e(z).

Dado que O no responderá a más de 2z peticiones, el
Algoritmo 2 habrá generado, como máximo, dos valores
distintos para la variable estática rz−1. Llamemos r(I)z−1 y r(II)z−1
a estos valores. Entonces,

1

ℓ

ℓ−1∑

i=0

di = s[0] + e(z−1) + p · r(I)z−1 + (1− p) · r(II)z−1 ,

con 0 ≤ p ≤ 1. Dado que cada coeficiente de r
(I)
z−1 y de

r
(II)
z−1 se ha generado aleatoriamente a partir de una distri-

bución CBD4, cada coeficiente de su promedio ponderado
p·r(I)z−1+(1−p)·r(II)z−1 tiene una desviación de, como mı́nimo,
la desviación de una variable CBD2 (véase la Sec. IV-A).
Por tanto, la versión ruidosa de s[0] que obtiene P garantiza
una complejidad del problema M-LWE como mı́nimo tan alta
como la que se fija en el estándar de Kyber.

Hemos visto que P no puede obtener una versión limpia de
s[0]. A pesar de ello, P podrı́a intentar obtener dos valores
limpios u1[0]s[0] + r

(I)
z−1 y u2[0]s[0] + r

(I)
z−1 y obtener s[0]

mediante la resolución de un sistema de ecuaciones 2 × 2.
Para ello deberı́a asegurarse de mandar sus peticiones dentro
de las primeras 2z−1 peticiones atendidas por parte de O ya
que en ellas, la variable estática rz−1 se sabe que toma un
valor constante (aunque desconocido) que denotamos r(I)z−1.

Para obtener una versión limpia de u1[0]s[0] + r
(I)
z−1, P

mandarı́a ℓ peticiones a O cuyo promedio darı́a como resul-
tado,

1

ℓ

ℓ−1∑

i=0

di = u1[0]s[0] + r
(I)
z−1 + e(z−1).

Dado que estas peticiones se han mandado dentro de las
primeras 2z−1 peticiones recibidas por O, el Algoritmo 2
habrá generado, como máximo, dos valores distintos para
la variable estática rz−2. Siguiendo el mismo razonamiento
anterior, el valor obtenido de u1[0]s[0]+r

(I)
z−1 irá acompañado

de un ruido cuyos coeficientes tienen una magnitud, como
mı́nimo, a la correspondiente a una variable CBD2.

Aplicando este razonamiento de manera recursiva, conclui-
mos que ningún valor de la forma u1[0]s[0]+r

(I)
z−1+r

(I)
z−2+. . .

puede obtenerse sin la presencia de un ruido con coeficientes
con una desviación inferior al de una variable CBD2.

IV-C. Comparación

En la Tabla II se muestra, para distintos valores del paráme-
tro z, el parámetro η = 4z que define la magnitud del ruido
generado por el Algoritmo 2 en el sentido que los elementos de
Rq que retorna tienen sus coeficientes distribuidos acorde a un
modelo CBDη . Dado este valor η, luego se muestra el número
máximo de veces que se podrı́a utilizar una misma clave si se
utiliza el mecanismo trivial que retorna valores independientes
entre sı́ y luego el número máximo de usos si se utiliza
el mecanismo mejorado que se propone en este trabajo.
La diferencia entre las dos opciones es muy clara. Dado
η, la propuesta trivial permite un número proporcional de

usos, mientras que la propuesta mejorada admite un número
exponencial.

Tabla II
COMPARACIÓN ENTRE LA GENERACIÓN DE RUIDO ALEATORIA Y

MEJORADA.

z η = 4z ℓ máx. (indep.) ℓ máx. (mej.)
1 4 2 2
2 8 4 4
4 16 8 16
8 32 16 256

10 40 20 1024

Es preciso mencionar que el uso de la propuesta mejo-
rada puede implicar algunas dificultades en un entorno con
múltiples servidores actuando en la nube como un mismo
oráculo. Dado que se debe mantener un estado, en un entorno
distribuido es necesario que todos los servidores se mantengan
sincronizados entre ellos. Esta problemática no se da en la
propuesta trivial donde los valores de ruido se generan de
manera aleatoria e independiente.

V. CONCLUSIONES

En este trabajo se ha estudiado el uso de la cifra Kyber
en un entorno donde existe un oráculo que participa en el
descifrado de textos proporcionados por otras partes. Hemos
considerado un protocolo en el que el oráculo no tiene acceso
a los textos en claro pero que implica un riesgo para la clave
privada que limita el número de usos de esta.

Se ha estudiado el máximo número de veces que se puede
utilizar una clave privada cuando la información dada por
el oráculo se protege mediante ruido aleatorio independiente.
Luego se ha propuesto y analizado una forma alternativa de
generar este ruido que permite un número exponencial de usos
de una misma clave.
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Kyber. algorithm specifications and supporting documentation (version
3.02),” 2021. [Online]. Available: https://pq-crystals.org/kyber/

[12] S. Bai, L. Ducas, E. Kiltz, T. Lepoint, V. Lyubashevsky,
P. Schwabe, G. Seiler, and D. Stehlé, “CRYSTALS-dilithium.
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Resumen—El creciente uso de dispositivos IoT en entornos
domésticos y educativos evidencia la necesidad de una me-
todologı́a estandarizada de auditorı́a que permita evaluar su
ciberseguridad siguiendo las directrices europeas ETSI EN 303
645 y ETSI TS 103 701. En este trabajo se propone una metodo-
logı́a basada en ocho vectores de análisis, que abarcan desde el
estudio del firmware y los mecanismos de actualización hasta la
aplicación móvil, el portal de configuración y las comunicaciones
del dispositivo. La propuesta se aplica a un caso práctico de un
juguete conectado anonimizado, donde se identifican diversas
deficiencias representativas de los riesgos actuales en este tipo
de productos. Este proyecto fue publicado oficialmente por
INCIBE en 2024 dentro del informe divulgativo “Estudio de
la ciberseguridad en juguetes conectados”, elaborado durante la
campaña de Navidad de 2024, con el objetivo de concienciar y
establecer criterios homogéneos de evaluación para fabricantes
y usuarios.

Index Terms—IoT, Ciberseguridad, Auditorı́a, Privacidad,
Juguetes

I. INTRODUCCIÓN

En los últimos años, la proliferación de dispositivos del
Internet de las Cosas (IoT) ha transformado la forma en que
interactuamos con el entorno digital y fı́sico. Estos dispo-
sitivos, diseñados para operar con recursos computacionales
limitados y conectividad permanente, manejan con frecuencia
información sensible, como datos biométricos, geolocaliza-
ción o imágenes en tiempo real, lo que los convierte en
objetivos especialmente atractivos para los ciberdelincuentes.
La creciente dependencia de estas tecnologı́as en toda clase
de sectores (industrial, juguetero, ocio, domótica, etc.) ha
incrementado la superficie de ataque y, en consecuencia,
la frecuencia e impacto de los incidentes de ciberseguridad
asociados a ellos [1], [2]. Buena parte de las vulnerabilidades
observadas en dispositivos IoT no deriva de fallos complejos
de software, sino de deficiencias básicas en su configuración
o mantenimiento. La ausencia de actualizaciones de seguri-
dad, la reutilización de credenciales por defecto, la apertu-
ra innecesaria de puertos o la omisión de configuraciones
esenciales son factores que degradan la seguridad de estos
sistemas [3], [4], [5]. Este escenario pone de manifiesto la
necesidad de aplicar mecanismos de gestión y verificación
estandarizados de seguridad efectivos a lo largo de todo
el ciclo de vida del dispositivo [6]. Para dar respuesta a
estos desafı́os, el European Telecommunications Standards
Institute (ETSI) desarrolló la Norma Europea EN 303 645,

que establece los requisitos fundamentales de ciberseguridad
para productos IoT de consumo dentro del mercado europeo
[7]. Esta norma define trece categorı́as de requisitos y sesenta
y ocho disposiciones, orientadas a garantizar la protección
del usuario, la privacidad y la integridad del producto. Como
complemento, el Documento Técnico ETSI TS 103 701
describe una metodologı́a de evaluación que detalla los casos
de prueba y criterios de conformidad asociados a la norma.
Asimismo, otros marcos de referencia, como el OWASP
IoT Security Verification Standard [8] o el IoT Security
Compliance Framework de la IoT Security Foundation [9],
han contribuido a consolidar un conjunto de buenas prácticas
globales que buscan armonizar los procesos de auditorı́a y
certificación en materia de seguridad IoT [10]. Dentro de este
ecosistema, los juguetes conectados constituyen una categorı́a
particularmente crı́tica. Se trata de dispositivos dirigidos al
público infantil que, mediante tecnologı́as de comunicación
inalámbrica, como Bluetooth, WiFi u otras, permiten la inter-
acción remota, el control mediante aplicaciones móviles o el
intercambio de datos personales del menor [11].

Estudios recientes han demostrado que un número signifi-
cativo de juguetes IoT comercializados en España transmiten
información sin aplicar mecanismos básicos de protección,
incluso en modelos conectados a aplicaciones móviles popu-
lares [11]. Estas deficiencias, unidas al perfil de su público
objetivo, convierten a este tipo de dispositivos en un ámbito
de especial sensibilidad y relevancia para la ciberseguridad
doméstica.

En este contexto, el presente trabajo propone una metodo-
logı́a de auditorı́a para juguetes IoT que adapta y estandariza,
a nivel nacional, las directrices de la ETSI EN 303 645
y la ETSI TS 103 701. El objetivo es proporcionar un
marco común de evaluación que permita analizar los servicios,
procesos y mecanismos de seguridad implementados en este
tipo de dispositivos de consumo, contribuyendo a su mejora
continua y a la protección de los usuarios más vulnerables.
La metodologı́a propuesta se centra en las amenazas más
frecuentes y realistas del entorno IoT, excluyendo del alcance
los ataques altamente dirigidos o los análisis invasivos de
hardware y firmware, con el fin de ofrecer una guı́a práctica
y reproducible para auditores, fabricantes y organismos de
certificación.
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II. TRABAJO RELACIONADO

La estandarización de la ciberseguridad en IoT de con-
sumo ha avanzado desde guı́as de buenas prácticas hacia
requisitos verificables y esquemas de evaluación. En este
contexto, ETSI EN 303 645 define un conjunto de requisitos
base (credenciales, actualizaciones seguras y divulgación de
vulnerabilidades) orientados a dispositivos IoT de consumo
y sus servicios asociados. Para operativizar dichos requisitos
en un proceso de auditorı́a, ETSI TS 103 701 propone
una metodologı́a de conformance assessment con criterios
y casos de prueba, pensada para laboratorios, organismos
certificadores o autoevaluaciones del fabricante [12]. En pa-
ralelo, otras referencias han definido capacidades y controles
mı́nimos comparables, como el core baseline de NIST para
dispositivos IoT [13] o el Code of Practice del Reino Unido,
que ha servido de antecedente para iniciativas posteriores [14].
Además, marcos como el IoT Security Assurance Framework
de IoTSF (con mapeos explı́citos a ETSI y NIST) [9] y
el OWASP IoT Security Verification Standard (ISVS) [15]
proporcionan catálogos de requisitos y evidencias que facilitan
la trazabilidad, aunque suelen ser genéricos y no siempre
detallan una puesta en práctica reproducible para categorı́as
especı́ficas como juguetes conectados.

En el ámbito concreto de smart toys, gran parte de la
literatura se ha articulado como estudios de caso o análisis
de mercado que evidencian riesgos de seguridad, privacidad
y cumplimiento, pero con enfoques, herramientas y alcances
heterogéneos. Trabajos tempranos sistematizan problemáticas
y amenazas en juguetes conectados, resaltando la necesidad
de controles mı́nimos y de transparencia hacia familias y
usuarios [16]. Otros estudios realizan análisis técnicos sobre
juguetes infantiles IoT, identificando debilidades en comuni-
caciones, autenticación, exposición de datos y dependencias
con servicios en la nube [17]. También se han propuesto
requisitos especı́ficos para smart toys como base para pruebas
y verificación [18]. Más recientemente, evaluaciones centradas
en el mercado europeo han reabierto la discusión sobre
transparencia y tratamiento de datos en juguetes actuales [19].

En conjunto, el estado del arte muestra dos caren-
cias: (i) la falta de procedimientos homogéneos que co-
necten de forma trazable requisitos normativos (p. ej.,
ETSI/NIST/OWASP/IoTSF) con evidencias técnicas obteni-
bles en laboratorio; y (ii) la limitada comparabilidad entre
juguetes cuando los trabajos se apoyan en estudios de caso ais-
lados o alcances dispares. En esta lı́nea, surge la metodologı́a
propuesta en esta contribución para estandarizar la auditorı́a
de este tipo de dispositivos con herramientas y pruebas reales
y adaptadas a un alcance definido.

III. OBJETIVO DE LA METODOLOGÍA

El objeto de esta metodologı́a es evaluar los servicios y
procesos de los dispositivos IoT de consumo según la Norma
Europea EN 303 645 del Instituto Europeo de Normas de
Telecomunicaciones [7]. Esto aborda los 13 requerimientos y
las 68 disposiciones, tanto obligatorias como recomendadas
y condicionales, en las que se dividen mencionados requeri-
mientos, definiendo casos de prueba y criterios de evaluación
para cada disposición a partir de la especificación técnica
ETSI TS 103 701 [12]. La presente metodologı́a pretende

contribuir a la protección de los productos IoT de consumo
contra las amenazas de ciberseguridad más comunes, por lo
que los ataques altamente dirigidos y/o sofisticados y, por lo
tanto, el análisis invasivo de módulos de hardware y software,
están fuera del alcance de la misma.

Los objetivos principales que se persiguen con la aplicación
de esta metodologı́a son:

Identificación, recopilación de información técnica y
estudio de los componentes, mecanismos de comuni-
cación, servicios, puertos, mecanismos criptográficos,
tratamiento de datos y telemetrı́a, etc., más comunes y
aplicables a dispositivos IoT de consumidor, a partir de
la documentación pública y de aquella proporcionada por
el fabricante.
Identificación del método de evaluación propuesto por
parte de ETSI mediante los documentos ETSI EN 303
645 / TS 103 701, alineando nuestra metodologı́a de
análisis de ciberseguridad con los requisitos y procesos
definidos por estos estándares.
Definición y configuración de escenarios (arquitecturas,
componentes y herramientas) que permitan la aplicación
de la presente metodologı́a de evaluación, asegurando
que dichos escenarios simulan condiciones y entornos
de operación reales o lo más cercano posible a ello.
Comprobación de las evidencias y suficiente y correcta
información dada por el fabricante durante el previo
proceso de consultorı́a, sobre el relleno de las tablas de
identificación del POE, de la tabla ICS de disposicio-
nes aplicables y las tablas IXIT de información sobre
implementación y caracterı́sticas del POE.
Verificación de la conformidad con los requisitos de
seguridad definidos en la especificación ETSI TS 103
701.
Aplicación de procesos de divulgación de vulnerabilida-
des que los fabricantes han de llevar a cabo.
evaluación continua y actualización de la metodologı́a
basada en nuevos descubrimientos y estándares emergen-
tes; ası́ como en la actualización propia de las normas y
especificaciones en las que se basa la metodologı́a.

IV. ALCANCE

Esta metodologı́a da cumplimiento a los requisitos de la
norma ISO/IEC 17025 [20]. Concretamente, aplicado a:

Todo el personal involucrado en las operaciones del
laboratorio, incluyendo tanto al personal técnico como
al de gestión administrativa, asegurando que todos com-
prendan y cumplan con los procedimientos y polı́ticas
establecidos.
El conjunto de los ensayos bajo el esquema ETSI EN
303 645 y ETSI TS 103 701 en lo relacionado a la
comprobación de la seguridad de dispositivos IoT de
consumidor.
Las instalaciones del laboratorio, teniendo en cuenta la
posibilidad de que los ensayos se tengan que realizar
parcial o totalmente en las instalaciones del cliente o
terceras partes, si bien se diera el caso.
La gestión completa de equipos y materiales de ensayo,
enfocándose en garantizar su correcta calibración, man-
tenimiento y trazabilidad para asegurar la precisión y
validez de los resultados obtenidos.
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